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1. Inledning

1.1 Syftet med denna plan

Information &r en av nimndens viktigaste strategiska resurser. Tillgdngen till korrekt
verksamhetsinformation ar en forutsittning for att nimnden ska kunna utfora sitt uppdrag.
Den grundlagsskyddade ritten att ta del av offentliga verksamheters information &r
samtidigt en av grundstenarna i vart demokratiska samhélle. Den ger bland annat
allménheten mojlighet till insyn och bidrar med underlag for forskning. Informations-
tillgangarna maste ocksa skyddas mot obehorig atkomst och personuppgifter ska
behandlas pa ett sédtt som viarnar om den personliga integriteten.

En vilfungerande, siker och modern informationshantering bidrar till fortroendet for
organisationen sévil internt som externt och &dr en forutséttning for verksamhets-
utveckling, inte minst digitalisering.

I takt med den 6kande digitaliseringen och de dkande externa hoten i samhaéllet skarps
kontinuerligt kraven pa en séker, korrekt och effektiv informationshantering. For att méta
kraven behovs ett aktivt, systematiskt och samordnat internt arbete som bedrivs
kontinuerligt och langsiktigt.

Denna plan syftar till att sdkerstélla att miljo- och klimatndmndens arbete med
informationshantering genomfors effektivt, systematiskt och &ndamélsenligt sa att det
uppfyller de krav som foljer av lag och Gvrig forfattning samt av stadens och namndens
interna styrande dokument inom omradet.

1.2 Vem omfattas av planen

Denna plan géller for miljo- och klimatndmnden och miljoforvaltningen.

1.3 Giltighetstid

Denna plan géller for perioden 2024-2026 och revideras arligen.

1.4 Bakgrund

I november 2021 beslutade milj6- och klimatndmnden om en intern policy for
informationshantering som slér fast att nimnden ska sikerstélla ett effektivt informations-
hanteringsarbete som syftar till att uppfylla de krav som stills i aktuell forfattning och i
stadens centrala styrande dokument inom omrédet. For att kunna leva upp till dessa krav
ska miljoforvaltningen arbeta aktivt, samordnat och systematiskt med informations-
styrning och daglig informationshantering.

Informationshanteringen kan delas in i tre omraden som har tydliga kopplingar och
beroenden till varandra:
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Informationsforvaltning och arkiv: Omréadet utgér fran offentlighetsprincipen och
handlar om hur myndigheter ska hantera sina allmidnna handlingar och sina digitala och
fysiska arkiv. Begreppet informationsforvaltning anvands for att beskriva det
systematiska arbetet med verksamhetens information genom hela dess livscykel — frén att
den skapas, anvénds i verksamheten, till att den slutligen gallras eller arkiveras och sparas
for framtiden. En central del 1 informationsforvaltningen ar den strukturerade och
processorienterade informationsredovisningen som gor det mojligt att forsta sambanden
mellan verksamheten och dess information, 6verblicka informationsbestiandet, séka fram
information och styra den dagliga informationshanteringen.

Dataskydd och integritet: Omréadet utgér fran bestimmelserna i EU:s dataskydds-
forordning, GDPR, som ér till for att skydda grundléggande réttigheter och friheter,
sarskilt enskildas ratt till skydd av sina personuppgifter. Vid behandling av
personuppgifter i verksamheten ska de grundliaggande principerna' som anges i
dataskyddsforordningen foljas. De utgor kédrnan i dataskyddsforordningen och géller for
all personuppgiftsbehandling.

Informationssiikerhet: Omradet samlar fragor som handlar om att pa olika sétt skydda
verksamhetens information fran obehorig atkomst (konfidentialitet), sékerstélla att
informationen inte forstors eller forvanskas (riktighet) och att den gér att nyttja nar den
behovs (tillgdnglighet). En stor del av arbetet med informationssdkerhet utgér fran att
bedoma risker och klassa information utifran dessa tre skyddsaspekter. Detta ger underlag
for att arbeta med atgéarder och sékerstilla en tillrdacklig sdkerhetsniva for verksamhetens
information.

Denna plan utgér frén riskbaserade prioriteringar inom ovanstaende omraden och
sammanfattar pa en overgripande niva behoven av insatser de kommande tre aren samt
ligger till grund for att sékerstélla att de resurser som krévs finns tillgéngliga i nimndens
budget. Planen kompletteras med specifika aktiviteter som ska genomforas pa
avdelnings-, enhets-, funktions- eller verksamhetsgruppsniva. Dessa aktiviteter beskrivs i
respektive avdelnings verksamhetsplan.

1.5 Koppling till andra styrande dokument

Denna plan &r en bilaga till miljé- och klimatndmndens budget for 2024.

Utover aktuell forfattning inom omradet utgdr stadens och ndmndens styrande dokument
grunden for inriktningen informationshanteringsarbete. Bland dessa dokument kan
sarskilt nimnas:

e Goteborgs Stads foreskrifter och riktlinjer om arkiv- och informationshantering

e Goteborgs Stads sdkerhetspolicy

e Goteborgs Stads riktlinje for informationssidkerhet

e Goteborgs Stads policy for digitalisering och IT

e Goteborgs Stads riktlinje for sdkerhetsskydd

" For beskrivning av de grundldggande principerna se https://www.imy.se/verksamhet/dataskydd/det-har-
galler-enligt-gdpr/grundlaggande-principer/
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e Goteborgs Stads riktlinje for IT- och verksamhetsarkitektur

e Goteborgs Stads plan for arbetet med krisberedskap och civilt forsvar 2021-2023
e Goteborgs Stads plan for digitalisering och IT 2023-2026

e  Milj6- och klimatndmndens policy for informationshantering

e  Miljoforvaltningens anvisning for roller och ansvar 1 informationshanteringen

e  Milj6- och klimatndmndens plan for digitalisering och IT 2024-2026

1.6 Genomforande av denna plan

Denna plan konkretiseras i miljéforvaltningens verksamhetsplaner och genomfors i
enlighet med dessa.

1.7 Uppfoljning av denna plan

Denna plan f6ljs upp genom uppfoljnings- och arsrapporter samt genom forvaltningens
interna uppfoljning av avdelningarnas verksamhetsplaner.
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2. Informationshanteringens
forutsattningar och krav

2.1 Allmant om informationshantering

Det finns olika satt att definiera information. I det har ssmmanhanget anviands begreppet
framfor allt i tva avseenden. Det forsta dr verksamhetsinformation som ar information
som skapas, tas emot och underhalls av organisationen. Verksamhetsinformationen har ett
virde for verksamheten, for allménheten eller for samhillet i stort. Det andra ar
metadata, det vill sdga data om data. Metadata 4r information som tillforas bade
automatiskt och manuellt och struktureras sa att samma typ av information alltid ska ga
att hitta pd samma stélle. Metadata gor det praktiskt mojligt att hélla ordning pé och
arbeta med verksamhetsinformationen.

Med informationshantering avses alla de strategiska och operativa aktiviteter som
organisationen utfor kopplat till hanteringen av verksamhetens information.

2.2 Ansvar

Milj6- och klimatndmnden dger och har det Gvergripande ansvaret for verksamhetens
information och hur den hanteras. Direktoren ska se till att forvaltningen kan fullgora
detta ansvar genom att arbeta aktivt, samordnat och systematiskt med informations-
styrningen och den dagliga informationshanteringen. Direktoren ska sékerstélla att
forvaltningen har tydliga roller och delegerade ansvar for informationshanteringen samt
att det finns forutséttningar for chefer att ta det ansvar som foljer deras
informationségarskap.

Informationsidgaransvaret foljer ansvaret for verksamheten genom forvaltningens
linjeorganisation. Det innebdr att det ar férvaltningens avdelningschefer och enhetschefer
som ansvarar for att all information inom det egna verksamhetsomradet hanteras korrekt.

Avdelningen for drende- och informationshantering driver, samordnar och ger
tillsammans med de tre dvriga verksamhetsstodsavdelningarna stod till hela forvaltningen
i arbetet med informationsforvaltning och arkiv, dataskydd och integritet samt
informationssékerhet.

2.3 Krav

I takt med den dkande digitaliseringen och de 6kande externa hoten i samhallet skirps
kontinuerligt kraven pa en sidker, korrekt och effektiv informationshantering. Kraven
kommer via forfattning fran EU, riksdag, regering och statliga forvaltningsmyndigheter
samt via styrande dokument och uppdrag frén Goéteborgs Stad centralt. Via tillsyns-
myndigheter inom omradet ges kontinuerligt nya och uppdaterade rekommendationer och
viigledningar. Aven den egna organisationen stiller krav som formuleras i interna
uppdrag och styrande dokument, diribland denna plan.
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Regelverken inom informationshantering dr komplext och bestér av ett flertal olika lagar,
forordningar och foreskrifter. Goteborgs Stad har faststéllt interna styrande dokument
som syftar till att uppfylla de krav som foljer av forfattningarna.

I tabellen nedan anges de viktigaste forfattningarna och stadengemensamma styrande
dokumenten for respektive omrade inom informationshanteringen.

Omrade Lagar och styrande dokument i urval
Informationsférvaltning och - Tryckfrihetsférordningen
arkiv

- Offentlighets- och sekretesslagen
- Arkivlagen

- Goteborgs Stads féreskrifter och riktlinjer om arkiv- och
informationshantering

Dataskydd och integritet - Dataskyddsférordningen, GDPR

- Dataskyddslagen

- Goteborgs Stads riktlinje for informationssakerhet
Informationssakerhet - Alla ovan namnda férfattningar

- Sakerhetsskyddslagen

- Goteborgs Stads sakerhetspolicy
- Goteborgs Stads riktlinje for informationssakerhet

- Goteborgs Stads riktlinje for sakerhetsskydd

2.4 Revision och granskning

Inom informationshanteringsomradet granskas nimndens verksamhet inom flera omraden
och av flera olika myndigheter.

Stadsrevisionen granskar arligen nimndens verksambhet for att bland annat se till att
lagar foljs och att de uppdrag som kommunfullméktige beslutat om genomfors effektivt
och dndamalsenligt. Detta géller dven informationshanteringsomradet. I revisions-
redogdrelsen fran granskning av milj6- och klimatndmnden avseende verksamhetsaret
2019 granskades informationssékerheten och stadsrevisionen rekommenderade ndmnden
att omhénderta konstaterade brister for att sékerstélla ett &ndamalsenligt informations-
sdkerhetsarbete. Rekommendationen har kvarstatt i uppfoljande granskningar 2020, 2021
och 2022.

I revisionsredogorelsen avseende verksamhetsaret 2021 granskades offentlighet och
sekretess och stadsrevisionen rekommenderade ndmnden att fardigstélla de obligatoriska
dokument som saknades i arkiv- och informationshanteringen. I den uppfdljande
granskningen 2022 bedomde stadsrevisionen att rekommendationen omhéndertagits.

Arkivnimnden, med forvaltningsorganisationen regionarkivet, ir tillsynsmyndighet
for stadens arkiv- och informationshantering. Vid sa kallad systemtillsyn granskar
regionarkivet dvergripande hur myndigheten foljer de lagar och krav som styr de olika
delarna i arkiv- och informationshanteringen. Objekttillsyn fokuserar pa ett sarskilt
omrade inom arkivvérden, till exempel inspektion av en arkivlokal. Efter tillsyn kan
regionarkivet besluta om foreldgganden och/eller ge rekommendationer till myndigheten.
Regionarkivet har hittills inte genomfort systemtillsyn av miljo- och klimatndgmnden.
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Dataskyddsombudet (placerad vid dataskyddsenheten pa intraservice) Gvervakar
nimndens efterlevnad av dataskyddsforordningen. Varje ar genomfor dataskyddsombudet
ett systematiskt kontrollarbete som utgar fran ett antal aterkommande fasta
kontrollpunkter jamte fordjupade kontroller inom nagra specifika omraden. Resultatet
fréan kontrollerna visar var verksamheten befinner sig i sitt dataskyddsarbete och ger en
vigledning for hur verksamheten ska prioritera det fortsatta systematiska
dataskyddsarbetet.

Integritetsskyddsmyndigheten, IMY, dr en statlig forvaltningsmyndighet som bland
annat bedriver tillsyn for att sdkerstélla att mdnniskors grundlaggande fri- och rattigheter
skyddas i samband med behandling av personuppgifter. IMY Overvakar att
dataskyddsreglerna tillimpas pé ett riktigt sdtt nir personuppgifter behandlas inom sévél
privata som offentliga verksamheter. For att uppna regelefterlevnad har IMY ett antal
korrigerande befogenheter sésom varningar, reprimander, foreldgganden och
administrativa sanktionsavgifter. IMY har hittills inte genomfort tillsyn av miljo- och
klimatndmnden.

2.5 Digitalisering, livscykelhantering och digitalt
bevarande av information

Den snabba digitaliseringen i samhallet ger stora mdjligheter till effektiviseringar i
verksamheten och bittre service till dem vi &r till for. Samtidigt ger digitaliseringen nya
forutséttningar, stéller nya krav och skapar nya utmaningar for informationshanteringen.
Arbetet med informationshantering har darfor en stark koppling till digitaliseringsarbetet,
framfor allt utifran de aspekter som ror informationssikerhet, inbyggt dataskydd och
forutséttningar for livscykelhantering och digitalt bevarande av information. Ett flertal
storre digitaliseringsprojekt pagar och planeras bade lokalt pa férvaltningen och centralt
inom staden dir dessa aspekter behover beaktas.

En dndamélsenlig styrning och livscykelhantering av digital information forhindrar att
nya digitala informationshanteringsskulder byggs upp. Att informationsstyrning och
livscykelhantering av information beaktas vid upphandling och inférande av nya IT-stod
och digitala tjanster ar sarskilt vasentligt, da kostnaderna for att ta hand om information i
slutet av dess livscykel ofta 4r mangfalt stérre &n om den styrs korrekt frén borjan.

2.6 Oppna data

Oppna data #r information som finns tillginglig for vem som helst att anvinda,
ateranvinda och dela med sig av och pé sé sitt skapa nytta for fler. I Goteborgs Stad ska
vi ska anvinda oss av Oppna data i sa stor utstrackning som mojligt for att staden ska
utvecklas till en dppen och héllbar stad med 6kad transparens. Information som nyttjas av
fler, till tjanster som péaverkar fler, kan leda till innovation och frimja demokratin.

For att kunna dela information med andra behover vi veta vilken information vi har, vad
den innehaéller, hur den &r strukturerad och var den finns. Innan vi publicerar 6ppna data
behover vi vara sikra pa att informationssidkerheten beaktas sé att inga personuppgifter
eller kénsliga uppgifter hanteras fel och kommer i orétta hiander.
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Kraven pa hur data ska tillgdngliggoras for vidareutnyttjande finns i lagen om den
offentliga sektorns tillgéngliggérande av data, den sa kallade datalagen, som trddde i kraft
1 augusti 2022. Lagens syfte dr att frimja den offentliga sektorns tillgdngliggérande av
data for vidareutnyttjande, sarskilt i form av 6ppna data, under forutsittning att krav pa
informationssékerhet och skydd av personuppgifter kan upprétthéllas och att det inte
innebdr risker for Sveriges sdkerhet.
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3. Miljoforvaltningens arbete
med informationshantering

Milj6forvaltningen har sedan 2020 bedrivit ett samordnat och systematiskt
informationshanteringsarbete utifran de tre perspektiven informationsforvaltning och
arkiv, dataskydd och integritet samt informationssdkerhet.

Arbetet har bland annat resulterat i en tydligare organisation och intern styrning,
kartlaggning och klassning av informationstillgdngarna, implementering av en rad interna
styrande dokument samt kompetensutvecklande insatser for medarbetare och chefer.
Parallellt med detta har forvaltningen fatt reckommendationer fran saval
dataskyddsombudet som stadsrevisionen, vilka dock noterat att ett aktivt arbete pagér.

For att sikerstélla att informationshanteringen lever upp till kraven och moter behoven
behovs ett kontinuerligt och 1angsiktigt arbete. Planering, prioritering, uppfoljning och
intern kontroll ska utgé frén ett riskbaserat forhallningssétt. I det kontinuerliga arbetet
ingér bland annat dterkommande utbildningsinsatser, utveckling av arbetssitt,
framtagande och implementering av styrande och stédjande dokument samt
tillhandahéllande av ett adekvat stod till verksamheten.

Virt att notera ér dven att forvaltningen méste omhénderta en omfattande digital
informationshanteringsskuld som byggts upp under manga ar. Dessutom péagar och
planeras ett flertal storre digitaliseringsprojekt bade lokalt pé forvaltningen och centralt
inom staden inom vilka aspekter som informationssékerhet, inbyggt dataskydd,
livscykelhantering och digitalt bevarande méaste hanteras.

Nedan beskrivs de omréden och initiativ som forvaltningen behover ha fokus pa under de
ndrmaste aren. Aktiviteter inom flera av omradena har redan pébdrjats och fortsitter
under 2024 och framét. Inom andra omraden paboérjas aktiviteter under 2024 och
fortsétter under kommande ar. Aktiviteterna specificeras i en sirskild handlingsplan {for
informationshanteringen och i avdelningarnas verksamhetsplaner.

Overgripande intern styrning, uppfélining och kontroll

Ytterligare utveckla den interna styrningen av informationshanteringen genom
framtagande, revidering och implementering av styrande och stodjande dokument samt
utveckla uppfoljningen och den interna kontrollen inom omradet och integrera i
forvaltningens ordinarie process for uppfoljning och kontroll.

Férvalta och utveckla systematiska arbetssétt

Forvalta, utvérdera och vidareutveckla redan etablerade arbetssétt inom det systematiska
informationshanteringsarbetet, bland annat med fokus pa hantering av
informationsséikerhets- och personuppgiftsincidenter, konsekvensbedémningar inom
dataskydd samt avtalshantering mellan ndmnden och dess personuppgiftsbitraden.
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Kompetensutveckling

Uppritthalla och ytterligare stirka kompetensen kring informationshantering hos
medarbetare och chefer genom att vidareutveckla introduktionen fér nyanstillda samt
utveckla och genomfora interna repetitions- och fordjupningsutbildningar.

Stod till verksamheten

Ytterligare utveckla och stérka stodet till kirnverksamheten i l6pande operativa
informationshanteringsfragor.

Styrning av hantering av informationstillgdngarna

Forvalta och utveckla dokumenthanteringsplan, register 6ver personuppgiftsbehandlingar,
informationsklassningarna samt de interna arbetssitten kopplade till dessa.

Aldre digitala informationstillgdngar

Ombhinderta forvaltningens digitala informationstillgangar, den sé kallade informations-
hanteringsskuld som byggts upp under manga ar. Detta avser hantering av savil
strukturerad som ostrukturerad information som forvaras p&d gemensamma och personliga
lagringsytor samt information i olika IT-stdd.

Fysiska arkiv

Forvaltningen har avvecklat de fysiska nérarkiven och nu aterstar att slutfora arbetet med
att ordna, forteckna och pé sikt slutligen leverera de fysiska arkiven. Mojligheten att helt
avveckla de fysiska arkiven ligger manga &r fram i tiden dd handlingar som levereras till
arkivmyndigheten for slutarkivering méste vara minst tio ar gamla samt att tekniska
16sningar méste tas fram for att mojliggora att elektroniska handlingar som hor ihop med
de fysiska handlingarna kan levereras samtidigt.

Digitalt bevarande och gallring

Utveckla metodik och teknik for digitalt bevarande och gallring med utgdngspunkt i
stadens gemensamma tjénster och IT-stod for bevarandeplanering, arkivering och
forvaltning av digital information. P4 sikt ska detta leda till att information flyttas fran
olika verksamhetssystem till system for bevarande (e-arkiv). Stadens tjanster inom
omradet syftar till att mojliggora for stadens verksamheter att f6lja en standardiserad och
kvalitetssdakrad metod for arbete med arkiverad digital information vilket skapar battre
forutséttningar for uppfyllnad och efterlevnad av offentlighetslagstiftningen.

Stadens reviderade riktlinje for informationssékerhet

Sakerstilla att forvaltningen lever upp till kraven i stadens reviderade riktlinje for
informationssékerhet. Den nya riktlinjen faststélldes av kommunfullméktige i maj 2023.
Riktlinjen anger skérpta krav inom en rad omraden och omfattar bland annat en ny
klassningsmodell som innebér att all verksamhetsinformation behdver klassas om.
Riktlinjen omfattar &ven ett flertal krav kopplade till IT-sékerhet, vilka frimst hanteras
inom ramen for nimndens plan for digitalisering och IT.
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Séker digital kommunikation

Utveckla kunskap och arbetssitt for en siker digital kommunikation. Inom staden pagér
ett projekt for att ansluta till den nationella infrastrukturen for ”Séker digital
kommunikation” en nationell tjanst som gor det mojligt att pa ett sdkert sétt utbyta
information mellan myndigheter, regioner och kommuner. Fokusomrédet innefattar &ven
inférande tjansten "Mina meddelanden”, digital brevlada for foretag och privatpersoner,
som huvudkanal for forvaltningens externa kommunikation. Den tekniska utvecklingen
hanteras inom ramen fér ndmndens plan for digitalisering och IT.

Stadengemensamma och férvaltningsinterna projekt och initiativ

Delta i planering och genomforande av projekt och initiativ inom digitalisering for att
sdkerstilla informationshanteringsaspekter sasom behdrighetsstyrning, digitalt bevarande
och inbyggt dataskydd. Sarskilt fokus behdver laggas pa att sdkerstilla att vi har ett
dandamalsenligt verksamhetssystem som framjar effektiva arbetsprocesser och en siker
informationshantering vilket d&ven beskrivs i nimndens plan for digitalisering och IT.

Bland pagéende stadengemensamma projekt kan sérskilt ndimnas avveckling av IT-stddet
LIS? och inférande av ny gemensam process for den politiska drendehanteringen och nytt
IT-stod for drende- och dokumenthantering vilka kraver ett lokalt samordningsarbete pa
forvaltningen.

3.1 Resurser

Inom forvaltningens stodverksamhet finns ett flertal befattningar och roller som pa olika
sétt genom sitt grunduppdrag arbetar med informationshantering. Bland dessa sarskilt
arkivarie, dataskyddskontakt, IT-strateg, sikerhetssamordnare och forvaltningscontroller
namnas.

For att kunna bedriva ett langsiktigt informationshanteringsarbete och uppratthélla ett
tillrackligt stod till chefer och medarbetare i kérnverksamheten behover
stodverksamheten forstédrkas. Ett adekvat stod kopplat till de lagstyrda och obligatoriska
atgarder och aktiviteter som krdvs inom informationshanteringen medfor att
kérnverksamheten inte behdver belastas mer dn nddvéndigt och bidrar till att skapa
forutsattningar for att utféra grunduppdraget effektivt och réttssikert.

Under 2022 permanentades en tillsvidaretjanst med inriktning kvalitetssamordning inom
juridik och dataskydd. Under 2023 permanentades de senaste arens tillfélliga utokning
med cirka tvé arkivarietjanster. Ett behov som kvarstér ér en utokning med en
tillsvidaretjénst med inriktning mot samordning inom informationssékerhetsomradet.

Inom kédrnverksamheten ska informationshantering vara en naturlig och integrerad del i
medarbetares och chefers vardag. Utover detta kommer det under 2024-2026 att behdvas
riktade insatser for att upprétthalla och utveckla en valfungerande informationshantering
samt for att hantera delar av de informationstillgangar som utgoér forvaltningens digitala
informationshanteringsskuld.

2 LIS (ledning i samverkan) &r ett IT-st6d med olika moduler som bland annat anvénts for d&rende- och
dokumenthantering i G6teborgs Stad sedan 1990-talet och innehéller en stor méngd information.
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