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-

Utgangspunkterna for styrningen av Goteborgs
Stad &r lagar och forfattningar, den politiska
viljan och stadens invanare, brukare och kunder.
For att forverkliga utgangspunkterna behovs
forutsittningar av olika slag. Stadens politiker
har mojlighet att genom styrande dokument
beskriva hur de vill realisera den politiska viljan.
Inom Géteborgs Stad géller de styrande
dokument som antas av kommunfullméktige och
kommunstyrelsen. Darutover faststéller nimnder
och bolagsstyrelser egna styrande dokument for
sin egen verksamhet. Kommunfullméktiges
budget dr det 6vergripande och dverordnade
styrande dokumentet for Goteborgs Stads
namnder och bolagsstyrelser.

Om Goteborgs Stads styrande
dokument

Goteborgs Stads styrande dokument &r vara
forutsittningar for att vi ska gora rétt saker pa
ritt sitt. De anger vad nimnder/styrelser och
forvaltningar/bolag ska gora, vem som ska gora
det och hur det ska goras. Styrande dokument &r
samlingsbegreppet for dessa dokument.

Stadens grundldggande principer sasom
demokratisk grundsyn, principer om méanskliga
rittigheter och icke-diskriminering omstts i
praktisk verksamhet genom att de integreras i
stadens ordinarie beslutsprocesser. Beredning av
och beslut om styrande dokument har en stor
betydelse for forverkligandet av dessa principer i
stadens verksamheter.

De styrande dokumenten ska gora det tydligt
bade for organisationen och for invénare,
brukare, kunder, leverantdrer, samarbetspartners
och andra intressenter vad som forvéntas av
forvaltningar och bolag. De styrande
dokumenten ligger till grund for att utkréva
ansvar ndr vi inte arbetar i enlighet med vad som
ar beslutat.

Styrande dokument

Kommunala foreskrifter

Riktade
styrande dokument

Normgivning
mot enskild

Planerande och reglerande
styrande dokument

Planerande
styrande dokument

Reglerande
styrande dokument
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Inledning

Syftet med denna anvisning

Anvisningen ska utifrdn Goteborgs Stads riktlinje for informationssékerhet ange hur
Intraservice ska autentisera identiteter och faststdlla atkomst till informationstillgdngar
eller informationsbérare. Anvisningen ska sikerstélla att autentiseringsnivaer &r i
proportion till skyddsvérdet pa informationsmangderna anvandaren begir atkomst till.

Vem omfattas av anvisningen

Denna anvisning paverkar anvdndare som behdver atkomst till informationstillgéngar,
tjdnster eller informationsbérare som kan innehélla informationstillgangar; samt for de
som ansvarar for att applicerbara sdkerhetsatgérder kring autentisering ar implementerade
pé de system och tjanster som kréaver det baserat pa skyddsvérdet hos
informationstillgdngarna.

Med anvindare menas anstillda, konsulter, politiker och leverantorer.

Med externa anvéndare menas elever, medborgare och andra icke-anstidllda som har
behov av atkomst till informationstillgdngar som forvaltas av Intraservice.

Bakgrund

Goteborgs Stads riktlinje for informationssékerhet framgar bland annat att nimnder och
styrelser ska sékerstélla att atkomst och behorighet till information ges restriktivt utifran
arbetsuppgifter och organisatorisk tillhdrighet, samt att atkomst till information bygger pa
personliga anvandaridentiteter och dr sparbar till en fysisk person. Vidare ska nimnder
och styrelser sikerstélla att autentisering och atkomstkontroll till administrators- och
systemkonton sker med unika 16senord och baseras pé flerfaktorsautentisering.

Den nya cybersédkerhetslagen, baserad pa NIS2-direktivet, kraver ocksa strategier for
atkomstkontroll och tillgdngsforvaltning, sdkrade 16sningar for kommunikation, och
16sningar for autentisering, dér autentisering syftar till anvindning av
multifaktorautentisering eller kontinuerlig autentisering som en del av
riskhanteringséatgérder.
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Koppling till andra styrande dokument

Styrande dokument

Koppling till denna anvisning

Goteborgs stads riktlinje for
informationssikerhet

Fordelar ansvar och stéller krav. Stéller
krav pa att autentisering och
atkomstkontroll till administrators- och
systemkonton sker med unika 16senord
och baseras pa flerfaktorsautentisering.
Anvisningen utokar kravet till att dven
omfatta informationstillgangar.

Némnden for Intraservices anvisning for
informationssékerhet

Grundldggande bestimmelser for
informationssikerhetsarbete

Cybersikerhetslagen 3Kap

Krav pa 16sningar for autentisering

Stodjande dokument

Stodjande dokument i form av rutiner och instruktioner tas fram och godkénns av

Néamnden for Intraservices CISO.
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Anvisning

Princip

Atkomst beviljas enligt principen om minsta méjliga tillgdng. Konton tilldelas endast
atkomst till den information de behover for att utfora sina uppgifter och roller.

Sekretessavtal

Samtliga anvdndare som ges atkomst till konfidentiell information ska underteckna
sekretessavtal eller annan 6verenskommelse innan de ges atkomst till information eller
informationsbérare.

Rollbaserad atkomst

Atkomst till system baseras pa roller. Atkomst beviljas av informationségare eller
systemégare och ska godkéinnas formellt.

Unik identifierare

Anvindare tilldelas en unik identifierare for att sdkerstélla individuell ansvarsskyldighet.
Anviandarnamn och identifierare ska inte delas.

Losenord
Dar atkomst till system och information verifieras med l6senord géller foljande:

e Enny anvindare tilldelas 16senord som maste &ndras vid forsta inloggningen.

e Standardlésenord som levereras med system ska &ndras omedelbart efter
installation.

e Losenord ska inte vara generiska, delade eller satta pa gruppniva.

e Losenord ska héllas konfidentiella och inte skrivas ner analogt. Losenord ska inte
visas nér de skrivs in.

e Losenord ska inte inkluderas i skript, kod eller makron.

e Losenord ska krypteras vid 6verforing ver natverk.

e Losenord ska ha en minimildngd och format, vilka ska specificeras i stodjande
dokument till denna anvisning

e Systemsessioner som ar inaktiva i en viss period ska krdva 16senord for att aterfa
atkomst.

e Tidigare 16senord ska inte kunna ateranvindas under ett antal cykler.
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Atkomsthantering
Systems atkomsthantering:

e Visar inte system- eller applikationsidentifierare forrdn inloggningsprocessen har
slutforts

e Visar en allméin varning om att klienten eller systemet endast ska anvédndas av
auktoriserade anvéndare, vid dtkomst till administrativa eller priviligierade
system

e Visar inte hjédlpmeddelanden under inloggningsproceduren som skulle hjélpa en
obehdrig anvindare ta reda pa inloggningskrav

e Validerar inloggningsinformationen endast efter att all indata har matats in. Om
ett fel uppstér ska systemet inte ange vilken del av data som &r korrekt eller
inkorrekt

e Skyddar mot forcerade inloggningsforsok

e Loggar misslyckade och lyckade inloggningsforsok

e System ska lasa ut anvéindare efter ett antal misslyckade inloggningsforsok.

e  Genererar en sdkerhetshidndelse vid potentiellt forsok till eller genomford
deaktivering av inloggningsskydd

e Visar inte ett 1senord i klartext som standard nér det skrivs in

e Skickar inte 16senord i klartext 6ver nétverk

e Avslutar inaktiva sessioner efter en definierad inaktivitetsperiod, sérskilt pa
offentliga platser, utanfor Stadens ndtverk eller pa mobila enheter och beroende
pa informationens skyddsvirde

e Begrinsar anslutningstider for att ge ytterligare sékerhet for hogriskapplikationer

Autentisering

Anvindare ska identifieras och autentiseras innan de far atkomst till system, tjénster eller
information.

Styrkan pa autentiseringen (tillitsnivéer) ska motsvara klassningsnivan for den
information som anvindaren ska ha tillgang till. Autentiseringstekniken ska anpassas
efter nationella och internationella regelverk och tillitsramverk samt beskrivas i
underliggande instruktioner for autentisering och atkomst.

e Externa anvindare fran europeiska ldnder (svenska och europeiska medborgare)
ska kunna anvénda sina nationella e-legitimationer vid inloggning till offentliga
tjanster enligt eIDAS-férordningen

e Anvindare inom Staden] ]ska autentisera sig med nagon av de e-legitimationer

som godkiénts och sikerstillts av DIGG, myndigheten for digital forvaltning i sitt
tillitsramverk

Granskning av atkomstrattigheter

Endast behorig personal far skapa, modifiera, avsluta eller radera anvandarkonton, vilket
aven ska dokumenteras. Individuella linjechefer godkénner skapande, modifiering, avslut

Kommentar [EO1]: Sista-minuten kommentar hr:
politiker méste ocksd ingd.
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och radering av konton. Verksambhets-, system- eller informationségare godkénner
atkomst till system och information.

Det ska finnas en process for att tydligt ange atkomstbehovet och godkénnande ska ske
via e-post, digital signatur eller i ett drende. Alla anvindare som begir
16senordsaterstéllningar eller dndringar av autentiseringsuppgifter ska verifiera sin
identitet.

Anvindares atkomst till system ska granskas minst arligen for att sékerstilla att det
fortfarande finns atkomstbehov. Inaktiva och vilande konton ska undersokas, och
lampliga atgdrder ska vidtas, inklusive borttagning av konton och uppdatering av relevant
dokumentation kring konton och anvéndare. Huvudsystemet for anvandaratkomst ska
granskas for att sédkerstilla dess lamplighet.

Ansvariga chefer eller HR ska informera om det datum dé en anvindare slutar sin
anstillning eller tjanst. Nar en anvindare lamnar sin anstdllning eller tjénst aterkallas all
atkomst till alla system och data som registrerats i listan 6ver rollbaserad atkomst.
Anvindar-ID, 16senord och autentiseringsuppgifter for avslutade anvéandare ska inte
ateranvéndas for en ny anvéndare.

Privilegierade- och administratorskonton

Administratérsbehorigheter tillhandahélls inte till anvéndare, inklusive men inte
begrénsat till biarbara datorer och mobila enheter. Dér det dr mojligt ska administratorer
tilldelas sdrskilda privilegie- eller administratdrskonton utdver det normala
anvindarkontot for specifik anviandning vid utférande av privilegiebaserade eller
administratorsbaserade uppgifter.

Privilegie- och administratérskonton ska inte delas eller vara generiska, och dom ska ha
unika 16senord. Privilegie- och administratérskonton ska vara méjliga att identifiera pa ett
tydligt sdtt. Det ska finnas ett uppdaterat register over privilegie- och
administratdrskonton som visar pa giltighetstid och vem som godként kontot. Privilegie-
och administratdrskonton ska loggas och dvervakas. Privilegie- och administratérskonton
tillhandahalls under en bestdmd tidsperiod, dérefter uppdateras dom eller tas bort.

Fjarratkomst

Klienter hanterade av Intraservice

Fjarratkomst till Stadens nétverk och molnbaserade tjdnster via utrustning hanterad av
Intraservice foljer samma regler som téckts av denna anvisning med tilldgget av kravet pa
flerfaktorsautentisering. Fjarranslutningar ska initieras med flerfaktorsautentisering och
ska kopplas ner efter en bestdmd tidsperiod.

Det ska finnas en uppdaterad lista 6ver anvidndare med fjarratkomst till interna
nétverkssystem.

Det ska finnas avtal som reglerar arbete som ska utforas och ett tillimpligt sekretessavtal
for externa parter.
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Klienter som inte hanteras av Intraservice

Atkomst beviljas endast forutsatt att det finns ett avtal som reglerar arbete som ska
utforas och ett tillimpligt sekretessavtal. Atkomst beviljas for en specifik tid, till specifika
system eller tjénster, for en specifik individ och tillhandahélls med en formell, giltig och
auktoriserad atkomstbegédran.

Atkomst tas bort omedelbart efter att arbetet ar utfort. Det ska finnas en uppdaterad lista
over alla parter med atkomst, samt vad de har dtkomst till och hur lénge.

Anslutning fran annat land

Anslutningar fran annat land &n Sverige ska godkénnas av chef och genomgé en extra
autentisering (tre faktorer).

Overvakning och Rapportering

Atkomst till system ska vervakas och rapporteras. Atgirder som direkt eller indirekt
paverkar eller kan paverka konfidentialitet, riktighet eller tillgdnglighet hos information
hanteras via incidenthanteringsprocessen.
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Efterlevnad

Atgarder for efterlevnad

Intraservice Enhet for Informationssakerhet ska verifiera efterlevnaden av denna
anvisning genom olika metoder, inklusive men inte begrénsat till rapporter, interna och
externa revisioner samt aterkoppling till dgare av anvisningen.

Undantag

Alla undantag fran anvisningen méaste f6lja undantagsprocessen och rapporteras till
Ledningen for Intraservice.

Icke-Efterlevnad

En anstélld som bryter mot denna anvisning kan vara féremal for disciplinéra atgérder.

Kontinuerlig Forbattring

Anvisningen ska uppdateras och granskas som en del av den kontinuerliga
forbattringsprocessen.

Namnden for Intraservices anvisning for autentisering och atkomst

11 (12)



Applicerbara sakerhetskontroller

Denna anvisning svarar upp mot atgirder stillda i ISO/EIC 27001:2022 enligt nedan.

ISO/EIC 27001:2022

1S027002:2022 A.5.1 Riktlinje for
informationssikerhet

1S0O27002:2022 A.5.3 Uppdelning av
arbetsuppgifter och ansvar

1SO27002:2022 A.5.4 Ledningens ansvar

1S027002:2022 A.5.10 Tillaten
anvindning av information och andra
relaterade tillgdngar

1S027002:2022 A.5.12
Informationsklassning

1S027002:2022 A.5.15 Atkomstkontroll

1S027002:2022 A.5.16
Identitetshantering

1S027002:2022 A.5.17
Autentiseringsinformation

[SO27002:2022 A.5.18
Atkomstrittigheter

1SO27002:2022 A.5.19
Informationssékerhet i
leverantorsrelationer

1S027002:2022 A.5.36 Efterlevnad av
policyer, regler och standarder for
informationssékerhet

1S0O27002:2022 A.8.2 Privilegierade
atkomstréttigheter

1SO27002:2022 A.8.3 Begriansning av
atkomst till information

1S027002:2022 A.8.4 Tillgang till
kéllkod

1S027002:2022 A.8.5 Sdker autentisering

1SO27002:2022 A.8.11 Datamaskning
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