Dataskyddsenheten

Arsrapport for dataskyddsarbetet 2022

Aldre samt vard- och omsorgsférvaltningen

2022-12-23



Innehall

1 Dataskydd i kommunal verksamhet............cccoooiiiiiiiiniiiiiiciicc,
1.1 Goéteborgs Stads dataskyddsombud...........oovveiiiiiiiiiiiiieieeee,
2 Granskning av dataskyddsarbetet 2022................cooeeiiiiinennneeinnnn.
2.1 Dataskyddsombudets kontrollfunktion ..............cccooooiiiiiiiiinn,

2.2  Fordjupad kontroll

2.21 Kontroll av behorighetsstyrning 2022..............cccvvvvviviiiinnnee.

2.2.2 Uppfoljning av tidigare genomférda kontroller........................

2.3 Avrlig kontroll av dataskyddsarbetet ...............c.ccccovevieeceicerennnnne.

2.3.1 Metod 0Ch FSKNIVAEGT ......eeeeee e

2.4  Aldre samt vard- och omsorgsférvaltningens dataskyddsarbete

2022 6
2.4.1 Kontrollpunkt
24.2 Kontrollpunkt
243 Kontrollpunkt

24.5 Kontrollpunkt
2.4.6 Kontrollpunkt
24.7 Kontrollpunkt
2.4.8 Kontrollpunkt
24.9 Kontrollpunkt
2.4.10 Kontrollpunkt

1: Dataskyddsorganisation.............ccccceevvenneen.

2: Personuppgiftsincidenter.............cccccoeeeel.

3: Bitradesavtal och andra 6verenskommelser.8

24.4 Kontrollpunkt 4: Personuppgiftsregister ...........cccoooeeeiieeinnnnnnn. 9
5: Overgripande strategi for dataskydd ............ 9
6: Utbildning ........ovveiiiiiiiie e 10
7: IntegritetspoliCy ........ccoevviiiiiiiiiiie e 11
8: E-post och dokumenthantering................... 12
9: Konsekvensbedémning/samrad ................. 12
10: IT-projekt och upphandling....................... 13
11: IT-system och digitala verktyg.................. 13

2.4.11  Kontrollpunkt
2.4.12 Kontrollpunkt

12: Hantering av registrerades rattigheter ...... 14

2.5 Sammanfattande rekommendationer..........cccocoevoiiiiiiiiiiia 14

Arsrapport fér dataskyddsarbetet 2022
Aldre samt vard- och omsorgsforvaltningen
Goteborgs Stad

2 (16)

2022-12-23



1 Dataskydd i kommunal
verksamhet

Att fa ta del av och hantera andra ménniskors personliga uppgifter pa ett sadant sétt
som kommunala forvaltningar och bolag gor innebér att férvalta ett stort
fortroende. Dataskyddsforordningen (GDPR) har tillkommit for att sarskilt skydda
ménniskors ritt till integritet, och for att vérna var och ens rétt att f4 ha kontroll
over vad som sker med uppgifter om ens person. Att forvaltningar och bolag
hanterar personuppgifter i enlighet med géllande lag bor vara en sjdlvklarhet i syfte
att visa omsorg om det fortroende som givits den som har att hantera uppgifterna.

Arbetet med att sékerstilla att personuppgifter behandlas enligt reglerna i GDPR
behodver genomsyra arbetet inom de kommunala verksamheterna pé alla olika plan.
Det géller allt frén rutiner och processer for det dagliga arbetet, till arbetet med
innovations- och digitaliseringslosningar for framtidens arbetssétt pa forvaltningar
och bolag inom Goteborgs Stad. I det framéatsyftande arbetet &r GDPR ett viktigt
redskap for att kunna sékerstilla en digitalisering som haller dver tid.

1.1 Goteborgs Stads dataskyddsombud

Dataskyddsenheten pé Intraservice dr Goteborgs Stads dataskyddsombud. Vad som
ir dataskyddsombudets uppgifter framgér direkt av lagstiftningen i GDPR.!
Dataskyddsombudets viktigaste uppgift 4r att Overvaka att stadens forvaltningar
och bolag foljer dataskyddslagstiftningen. Detta sker bland annat genom att samla
in information om hur personuppgifter behandlas och genom att kontrollera hur
bestimmelser och interna styrdokument som styr dataskyddsarbetet efterlevs.

Dataskyddsombudet har ocksé till uppgift att ge rdd och information till
forvaltningar och bolag i dataskyddsfragor. Detta sker genom att
dataskyddsombudet &r behjdlplig nér fragor rérande behandlingen av
personuppgifter uppkommer hos verksamheterna. Dataskyddsombudet erbjuder
ocksa regelbundet utbildningar for stadens medarbetare. Radgivning ges dven till
forvaltningar och bolag nér dessa genomfor konsekvensbedémningar, vilket &r en
skyldighet som foljer av GDPR. Efter att ha identifierat ett sérskilt behov av stod i
arbetet med konsekvensbedomningar, har dataskyddsenheten under 2022 tagit fram
mallar och mallstdd for det arbetet.

Det dr ndmnd/styrelse som har det yttersta ansvaret for att verksamheterna foljer
dataskyddslagstiftningen och dataskyddsombudet ska enligt lag rapportera om detta
till hogsta forvaltningsniva.? Dataskyddsombudet har inte mandat att fatta beslut &t
verksamheterna. Det 4r i stillet genom rad och rekommendationer som
dataskyddsombudet bistar verksamheterna med underlag for att dessa sjdlva ska
kunna fatta vil underbyggda beslut.

' Artikel 39 i GDPR
2 Artikel 38.3 i GDPR
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2 Granskning av
dataskyddsarbetet 2022

2.1 Dataskyddsombudets kontrollfunktion

Dataskyddsombudets uppgift att 6vervaka den personuppgiftsansvariges
efterlevnad av forordningen regleras i artikel 39 i GDPR. I Goteborgs Stad innebar
en del av denna Gvervakning att dataskyddsombudet genomfor kontroller av
dataskyddsarbetet inom den personuppgiftsansvariges organisation.

Enligt dataskyddsregelverket ska dataskyddsombudet arbeta utifrén en riskbaserad
metod som utgér fran risker for de registrerades fri- och réttigheter. Genom att utga
fran en sddan metod minskas risken for negativa konsekvenser dven for
verksamheten sjilv. Sddana konsekvenser kan omfatta bland annat skadestand,
sanktionsavgifter, forsamrat varumaérke eller minskad tillit for verksamheten.

For dataskyddsombudet dr kontrollarbetet ett sétt att f4 en bild av vilka risker
och/eller brister som eventuellt foreligger inom en verksamhet. Genom kontroller
kan dataskyddsombudet kartligga verksamhetens dataskyddsarbete, och ddrigenom
hjdlpa verksamheten att f4 en nuldgesbild av hur de faktiskt ligger till i sitt
dataskyddsarbete. Denna kartldggning kan sedan anvidndas som ett stod for
verksamheten i sitt fortsatta arbete med dataskydd. Kontrollarbetets syfte ar inte
framst att peka ut brister utan ska ses som en végledning for verksamheten och ett
verktyg fOr att identifiera relevanta prioriteringar. Det &r sedan upp till varje
verksambhet att besluta om hur det interna dataskyddsarbetet ska utformas utifran
verksamhetens forutséttningar for att pd bésta sitt kunna hantera identifierade
risker. I det arbetet dr dataskyddsombudet behjalplig med radgivning utifran
verksamhetens behov och de risker som identifierats.

2.2 Fordjupad kontroll

2.2.1 Kontroll av behorighetsstyrning 2022

Under 2022 har dataskyddsombudet genomfort en fordjupad kontroll dér delar av
verksamhetens arbete med behorighetsstyrning i IT-systemet Treserva har
granskats. Syftet med kontrollen ar att granska om dataskyddsombudet ser risker i
verksamhetens arbete med behorighetsstyrning utifrén kraven i artikel 32 i GDPR.
Kontrollen har avgrénsats till att endast omfatta tilldelning och kontroll av
behorigheter for chefer och medarbetare vid avdelning Myndighet Hisingen och
Sydvist.

Dataskyddsombudet har 1&dmnat f6ljande rekommendationer till férvaltningen:

e Se Over och dokumentera ert arbetssétt for tilldelning av behorigheter.
e Se Over ert arbetssitt for uppfoljning av tilldelade behorigheter.
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o Fortsitt arbetet med att ta fram en rutin for loggranskning och gor dessa
rutiner kénda bland medarbetarna.

e Ge personuppgiftsbitriddet Intraservice dokumenterade instruktioner.

e Ta arbetet vidare med ny profil for avvikelsehantering och motverka
kvarstaende risker.

e Se dver utformningen av de behdrigheter som tilldelas medarbetare i
Treserva, med hansyn till risker for klienters integritet.

e GOr en beddmning av om aktuella personuppgiftsbehandlingar behover
konsekvensbedémmas.

Den fordjupade kontrollen kan lésas i sin helhet i bilaga 2.

2.2.2 Uppfoljning av tidigare genomforda kontroller

Dataskyddsombudet har under éret f6ljt upp vilka atgirder som vidtagits avseende
tidigare ars lamnade rekommendationer av gjorda kontroller.

Kontroll (2021):
Verksamheten gavs foljande rekommendationer:

Att se dver sin dataskyddsorganisation och Overgripande strategi for dataskydd
genom att:

o Sikerstilla att dataskyddsarbetet integreras 1 det Overgripande
informationsséikerhetsarbetet.

e Sikerstilla och bevaka att de personer som involveras i dataskyddsarbetet,
sdrskilt de som har alagts det operativa arbetet, har tillrdckligt med tid och
forutséttningar.

e Inkludera eller komplettera med en metod for att identifiera och bedéma
risker utifrén de registrerades réttigheter och vad identifierade risker skulle
medfora for eventuella konsekvenser for organisationen, sdsom ekonomisk
skada eller forlust av fortroende.

Kommentarer:

Uppf6ljningen visar att verksamheten har vidtagit vissa atgidrder gillande de
organisatoriska forutsdttningarna for dataskyddsarbetet. Fortsatt uppfoljning fran
dataskyddsombudets sida kommer ske inom ramen for de fasta kontrollpunkterna
om ingen sarskilt foranleder att det behdver f6ljas upp separat. Dataskyddsombudets
rekommendationer i fragan framgér ur kontrollpunkt 1 (se langre ner vid 2.4.1).

2.3 Arlig kontroll av dataskyddsarbetet

Verksamhetens interna dataskyddsarbete f6ljs arligen upp genom en enkét. Enkéten
bestér av tolv punkter ("fasta kontrollpunkter”) déir varje punkt innehéller ett antal
delfragor i form av pastdenden och/eller skattningsfragor. Enkéten ar avsedd att
spanna dver de viktigaste delarna inom dataskyddsarbetet for att pé sa sétt fanga in
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en storre bredd av fragor. Metoden syftar till att fa till ett langsiktigt och
systematiskt arbetssitt som mojliggdr uppfoljning over tid.

2.3.1 Metod och risknivaer

I arbetet anvdnds en modell som bestér av fyra kategorier, vilka representerar fyra
olika risknivéer. Verksamheten fér utifran sina svar ett virde som visar vilken
risknivé verksamheten befinner sig pa inom respektive kontrollpunkt. Genom att
arbeta med risknivaer mojliggors ett riskbaserat arbetssétt for bade verksamhet och
dataskyddsombud, da resultaten ger en bild av vad verksamheten behover prioritera
i dataskyddsarbetet framat.>

Beskrivning av risknivaer

Risknivaer
Niva 1. Hoga risker identifierade som omgéaende kraver

insatser av ledning och/eller 6vriga verksamheten.

Niva 2. Risker identifierade som beddms vara omfattande
och/eller kraver omgaende atgarder.

Niva 3. Risker identifierade som bor atgiardas men ej bedoms
vara brddskande, omfattande eller allvarliga.

Niva 4. Inga direkta risker av betydelse identifierade. Indikerar
att verksamheten har ett systematiskt dataskyddsarbete.

2.4 Aldre samt vard- och
omsorgsforvaltningens dataskyddsarbete
2022

I detta avsnitt anges vilken riskniva verksamheten befinner sig inom for respektive
kontrollpunkt, baserat pa verksamhetens svar pé de fasta kontrollpunkterna. Under
varje kontrollpunkt presenteras dven dataskyddsombudets bedomning gédllande
verksamhetens risker utifran de iakttagelser som dataskyddsombudet gjort under
aret.

2.4.1 Kontrollpunkt 1: Dataskyddsorganisation
B x

Kontrollpunkten avser verksamhetens organisatoriska forutsdttningar for att kunna
bedriva ett kontinuerligt dataskyddsarbete, och omfattar bland annat verksamhetens
dataskyddsorganisation, definierade ansvarsomraden och rapporteringsvégar for
involverade funktioner samt tillhandahallna resurser for arbetet.

3 | arbetet med enkéten har dataskyddsenheten utgatt fran Myndigheten fér samhéllsskydd och
beredskaps (MSB) uppf6ljningsstruktur for den offentliga férvaltningens systematiska
informationssakerhetsarbete.
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Dataskyddsombudets kommentarer:

Enligt forvaltningens egen skattning av sin dataskyddsorganisation ligger den kvar
pa ungefar samma niva som vid forra arets enkdt. Dataskyddsombudet instimmer i
denna bedomning. Resultatet indikerar att det finns risker, men dessa risker
beddms inte vara bradskande, omfattande eller allvarliga.

Likt foregéende ér uttrycker forvaltningen att organisationen behdver mer resurser
for att ha forutsattningar att utfora ett fullgott dataskyddsarbete.
Dataskyddsorganisationen var foremal for den fordjupade kontrollen under véaren
2021.

Forvaltningen har under hosten 2022 anstéllt en ny dataskyddskontakt som har
tagit Over efter den tidigare dataskyddskontakten. Rekrytering av en ytterligare
resurs till dataskyddsorganisationen &r pa gang. Dataskyddsombudet vill
uppmuntra den nya dataskyddskontakten i det fortsatta arbetet med att bygga upp
och stérka forvaltningens dataskyddsorganisation. Positivt &r att det verkar finnas
flera personer i olika roller inom forvaltningen som redan har viss kompetens och
medvetenhet kring dataskyddsrelaterade fragor. En mdjlig utvecklingspotential ar
dérfor att fa fler personer involverade i forvaltningens interna
dataskyddsorganisation. For att en nivahojning ska vara mojligt ar det ocksa viktigt
att dataskyddsorganisationen ges stod och tilldelas tillrackliga resurser fran
ledningen.

2.4.2 Kontrollpunkt 2: Personuppgiftsincidenter
T

Kontrollpunkten avser verksamhetens forutsédttningar och rutiner for att identifiera
och hantera personuppgiftincidenter.

Dataskyddsombudets kommentarer:

Enligt forvaltningens skattning av arbetet med personuppgiftsincidenter ligger det
kvar pa ungefar samma niva som vid forra arets enkédt. Dataskyddsombudet
instimmer i denna bedémning. Resultatet indikerar att det finns risker, men dessa
risker bedoms inte vara bradskande, omfattande eller allvarliga.

Mot bakgrund av att forvaltningen &r sa pass stor och har sé pass omfattande och
kéanslig personuppgiftsbehandling ar det relativt sett fa personuppgiftsincidenter
som dataskyddsombudet fatt kinnedom om under aret. Detta kan stéllas i relation
till andra forvaltningar som har en jamforelsevis “’starkare” dataskyddsorganisation
och som rapporterar fler incidenter per ar. Mojligen indikerar detta att
forvaltningen behdver bli béttre pa att identifiera personuppgiftsincidenter. Utifrén
forvaltningens svar rekommenderar dataskyddsombudet att forvaltningen ser 6ver
de aktuella rutinerna for personuppgiftsincidenter. Detta med sérskilt fokus pa att
klargdra hanteringen kring nér information ska ges till registrerade samt fragan om
uppfoljning av intrdffade incidenter. Dataskyddsombudet uppmuntrar férvaltningen
att hoja medvetenheten kring frdgan i den interna organisationen genom
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utbildnings- och informationsinsatser. Forvaltningen har som tidigare namnts
uppgett att man har en nyrekrytering pa géng. Dataskyddskontakten har uppgett att
denna resurs initialt kommer att arbeta fokuserat med att just skickliggdra
organisationen pa omradet personuppgiftsincidenter. Mot bakgrund av detta ser
dataskyddsombudet att det finns goda forutsittningar for forvaltningen att gora
framsteg pa den har punkten framover.

2.4.3 Kontrollpunkt 3: Bitradesavtal och andra
overenskommelser

Kontrollpunkten avser verksamheten

s dokumentation av bitrddesavtal och andra 6verenskommelser gillande dataskydd,
och forutsétter att verksamheten har identifierat samt registrerat
personuppgiftsbitriden i personuppgiftsregistret. Aven verksamhetens rutiner for
uppdatering och uppfoljning av tecknade bitrddesavtal innefattas.

Dataskyddsombudets kommentarer:

Enligt forvaltningens skattning av arbetet med bitrddesavtal och andra
overenskommelser ligger det kvar pé ungefér samma nivé som vid forra arets
enkét. Dataskyddsombudet har inget att invinda mot denna beddmning. Resultatet
indikerar att det finns risker som bedéms vara omfattande och/eller som omgaende
kraver atgérder.

Eftersom forvaltningen har skattat sig lagt vad géller rutiner for kontinuerlig
kontroll av efterlevnad hos personuppgiftsbitraden och vad géller rutiner kring
uppfoljning av underbitrdden, rekommenderar dataskyddsombudet att
forvaltningen framover prioriterar arbete med dessa fragor. I enkétsvaret har
forvaltningen uppgett att personuppgiftsavtal finns uppréttade till 50 %.
Forvaltningen har dock forklarat muntligen att det formodligen finns fler
personuppgiftsavtal upprittade, men att det finns brister i diarieforingen. Med
andra ord verkar utmaningen vara att man inte har 6verblick pa alla
personuppgiftsavtal. Dataskyddsombudet rekommenderar forvaltningen att
fortsétta arbetet med att skapa dverblick pa existerande
personuppgiftsbitrddesrelationer och att sdkerstélla att personuppgiftsbitridesavtal
finns pa plats.

Vidare indikerar svaren fran forvaltningen att forvaltningen behover arbeta med
fragan kring delat och gemensamt personuppgiftsansvar. Forvaltningen har
beréttat att utmaningarna delvis kan ha sin grund i att det ibland finns lite “udda”
samarbeten (t.ex. nir AVO levererad mat till skolor) dir man kanske inte intuitivt
vet hur man ska hantera dem. I andra fall, uttrycker forvaltningen, kan utmaningen
ligga i att en samarbetspartner kanske inte gér in och tar fullt ansvar och det kan
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finnas information som bara samarbetspartnern har tillgang till. Utmaningar vad
giller delat och gemensamt personuppgiftsansvar finns béde internt inom staden,
och externt exempelvis i relation till Vistra Gotalandsregionen.

2.4.4 Kontrollpunkt 4: Personuppgiftsregister
B x

Kontrollpunkten avser verksamhetens efterlevnad av skyldigheten att systematiskt
dokumentera alla personuppgiftsbehandlingar i form av ett register. Aven
verksamhetens arbete med, och rutin for, att sdkerstélla ett uppdaterat och
heltédckande personuppgiftsregister innefattas.

Dataskyddsombudets kommentarer:

Enligt forvaltningens skattning av arbetet med personuppgiftsregister ligger det
kvar p& samma niva som vid forra arets enkét. Dataskyddsombudet har inget att
invinda mot denna beddmning. Resultatet indikerar att det finns risker, men dessa
risker bedoms inte vara bradskande, omfattande eller allvarliga.

Dataskyddsombudet rekommenderar forvaltningen att prioritera arbetet med att
gora personuppgiftsregistret mer komplett i enlighet med reglerna i artikel 30 i
GDPR. Forutom att det dr fraga om lagefterlevnad sa vill dataskyddsombudet
poéngtera att den praktiska nyttan med ett utforligt personuppgiftsregister ér att det
ar ett anvandbart hjalpmedel i dataskyddsarbetet och att forvaltningen med hjélp av
registret kommer att fa béttre koll pa sina personuppgiftsbehandlingar.

2.4.5 Kontrollpunkt 5: Overgripande strategi for dataskydd
B x

Kontrollpunkten avser verksamhetens 6vergripande strategi for att arbeta med
dataskydd.

Dataskyddsombudets kommentarer:

Enligt forvaltningens skattning av forvaltningens 6vergripande strategi for
dataskydd ligger den kvar pa ungefar samma niva som vid forra arets enkét
(aningen hogre skattning i ar jaimfort med forra aret). Dataskyddsombudet har inget
att invinda mot denna bedémning. Resultatet indikerar att det finns risker, men
dessa risker bedoms inte vara bradskande, omfattande eller allvarliga.

Strategi for dataskydd ér en fraga som hénger samman med
dataskyddsorganisationen och som tidigare ndmnts var dataskyddsorganisationen
och den 6vergripande strategin foremal for den fordjupade kontrollen under varen
2021.
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Dataskyddskontakten har muntligen forklarat att man i dagsldget inte genomfor
intern kontroll av efterlevnad av GDPR. Den léngsiktiga planen och strategin ar
istéllet att forst fokusera pa att bygga upp kompetensen i organisationen.
Dataskyddskontakten har uppgett att man upplever att det finns en god vilja och
medvetenhet kring dataskyddslagstiftningen i organisationen och att
dataskyddsrelaterade fragor 16pande lyfts av medarbetare. Dataskyddsombudet
forstar att det kan behdvas en viss mognad innan man inf6r intern kontroll.
Forvaltningen uppmanas darfor att pa lite ldngre sikt dterkomma till frigan om
intern kontroll av f6ljsamhet gentemot GDPR.

Utifrén forvaltningens ldmnade svar rekommenderar dataskyddsombudet att
forvaltningen ser Over rutinerna for efterlevnad av GDPR i samband med fysiska
och digitala ssmmankomster.

Forvaltningen har beréttat muntligen att man har pabdorjat ett projekt for att
inventera informationstillgdngar. Inventeringen gors avdelningsvis eftersom man
anser att detta 4r mest dndamaélsenligt. Dataskyddsombudet ser positivt pa att man
arbetar med frdgan och att man har en strategi kring hur inventeringsarbetet ska gé
till. Dataskyddsombudet uppmuntrar férvaltningen att jobba vidare med detta och
att prioritera detta arbete.

2.4.6 Kontrollpunkt 6: Utbildning
B x

Kontrollpunkten avser verksamhetens arbete med att utbilda och uppritthalla
kunskapsnivén i dataskyddsfragor hos anstillda.

Dataskyddsombudets kommentarer:

Enligt forvaltningens skattning av arbetet med utbildning kring dataskyddsfragor
ligger det kvar pa samma niva som vid forra arets enkét. Dataskyddsombudet
instdimmer i denna bedomning. Resultatet indikerar att det finns risker, men dessa
risker bedoms inte vara bradskande, omfattande eller allvarliga.

For att kunna sékerstilla ett fullgott dataskyddsarbete behover forvaltningens
medarbetare ha kunskap om hur de ska hantera personuppgifter pa ratt sitt.
Forvaltningen behdver dérfor dven fortsittningsvis ge medarbetarna mojlighet att
delta i bade interna och externa utbildningsinsatser for att hoja den allmédnna
kunskapsnivén om dataskydd. Den lokala dataskyddsorganisationen bor ocksé ges
ratt forutsdttningar for att kunna genomfora informationsinsatser. For att kunna
sdkerstélla att medarbetarna erbjuds ratt utbildningsinsatser behdver forvaltningen
kartldgga vilka utbildningar och andra kompetenshdjande insatser som behdvs samt
folja upp kunskapsnivén efter genomforda utbildningar.

Forvaltningen har muntligen berédttat att man har idéer kring diverse utbildnings-
och informationsinsatser. Som en del av detta arbete forsdker man exempelvis bli
tidigare involverad i olika inképs- och upphandlingsprocesser. Vidare har

Arsrapport fér dataskyddsarbetet 2022 10 (16)
Aldre samt vard- och omsorgsforvaltningen
Goteborgs Stad 2022-12-23



forvaltningen uppgett att man forsdker samordna utbildnings- och
informationsinsatser med arkivarie och IT. Dataskyddsombudet ser det som
positivt att forvaltningen samordnar och forsoker fa ett helhetsgrepp kring olika
fragor dér dataskyddsperspektivet kommer in som ett av flera perspektiv.

2.4.7 Kontrollpunkt 7: Integritetspolicy
T

Kontrollpunkten avser verksamhetens utformning samt tillhandahallande av dess
integritetspolicy till registrerade (bade internt och externt). Aven verksamhetens
rutin for att upprétthalla en aktuell integritetspolicy omfattas.

Dataskyddsombudets kommentarer:

Enligt forvaltningens skattning av forvaltningens integritetspolicy ligger den kvar
pa samma nivé som vid forra arets enkét. Dataskyddsombudet instimmer i denna
bedomning. Resultatet indikerar att det finns risker, men dessa risker beddms inte
vara brddskande, omfattande eller allvarliga.

Integritetspolicyn 4r en del av det kontinuerliga dataskyddsarbetet. Informationen
som presenteras pa den externa hemsidan med rubriken Sd behandlar dldre samt
vdrd- och omsorgsforvaltningen personuppgifter* uppfyller delvis innehéllskraven
enligt artikel 13-14 i GDPR, men det finns forbéttringar att gora. Forvaltningen
rekommenderas darfor att se Gver integritetspolicyn bade utifran innehall, utifran
hur innehéllet presenteras och utifran vilken specifik information som ges i
samband med olika behandlingar.

Mojligen kan det i informationstexten pa hemsidan preciseras exempel pa konkreta
mottagare av uppgifter, samt laggas till information om automatiserat
beslutsfattande (om det dr aktuellt och relevant).

Vidare rekommenderar dataskyddsombudet forvaltningen att sérskilt se dver
informationen om sociala medier och tredjelandséverforingar sa att den svarar mot
kraven enligt artikel 13.1.f respektive 14.1.f. Fragan om anvéndning av sociala
medier bor dven i grunden ses 6ver. I Schrems II-domen (juli 2020) fortydligade
EU-domstolen vad som géller for dverforingar av personuppgifter till 1&nder
utanfor EU/EES, sé kallade tredjelandsoverforingar. Domen sade, i breda drag, att
det skydd for personuppgifter som finns i USA inte ar likvardigt med det som finns
i EU/EES varfor den personuppgiftsansvarige antingen maste vidta extra
skyddsatgirder eller avbryta behandlingen. I Schrems II-domen provades sérskilt
Facebook, men dven Instagram och Youtube dr exempel pa sociala medier som
overfor personuppgifter till USA. Ingen av dessa plattformar har angett att de
vidtagit nagra extra skyddsatgirder och utifran det saknar alla 6verforingar som
gors inom dessa tjanster laglig grund. Dataskyddsenheten avrader dérfor

4 Aldre samt vard- och omsorgsférvaltningen. Sa behandlar &ldre samt vard- och omsorgsférvaltningen
personuppgifter. Tillganglig: Sa behandlar aldre samt vard- och omsorgsférvaltningen personuppagifter -
Goteborgs Stad (goteborg.se). (Hamtad 2022-11-22).
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forvaltningen fran att fortsétta behandla personuppgifter i sociala medier i de fall
foljsamhet mot GDPR inte kan sékerstillas.

Forvaltningen behdver kontinuerligt sékerstélla att integritetspolicyn halls aktuell i
de olika kanalerna som férvaltningen anvénder sig av och att rutinerna kopplat till
integritetspolicyn foljs.

2.4.8 Kontrollpunkt 8: E-post och dokumenthantering
B x

Kontrollpunkten avser verksamhetens rutiner for e-post och dokumenthantering. I
detta &r en aktuell och faststdlld dokumenthanteringsplan med gallringsbeslut en
forutséttning for att verksamheten ska kunna sékra foljsamhet gentemot GDPR.
Aven verksamhetens rutin for att sikerstilla att gallringsrutiner for personuppgifter
foljs innefattas.

Dataskyddsombudets kommentarer:

Enligt forvaltningens skattning av sitt arbete med e-post och dokumenthantering
ligger det kvar pa ungefdr samma niva som vid forra &rets enkét. Eftersom
forvaltningen har svarat véldigt 1agt pa sex av atta fragor (forvaltningen har uppgett
siffran ett eller tva) ar dataskyddsombudets sammantagna bedomning att detta ar
ett omrade som behdver prioriteras. Resultatet indikerar att det finns risker och att
flera av dessa risker dr bradskande, omfattande eller allvarliga.

Dataskyddsombudet rekommenderar att férvaltningen prioriterar att fa pa plats en
dokumenthanteringsplan samt rutiner for gallring och att forvaltningen vidtar
atgarder for att fa innehallet i dessa dokument kénda bland medarbetarna. Vidare
rekommenderar dataskyddsombudet att forvaltningen ser 6ver rutinerna for e-
posthantering och innehallet i e-postsignatur. Férvaltningen behdver dven se dver
verksamhetens arbete med informationsklassificering av
personuppgiftsbehandlingar och kontrollera sa att detta gors i enlighet med
Goteborgs Stads riktlinjer for informationsséikerhet.

2.4.9 Kontrollpunkt 9: Konsekvensbedomning/samrad
B x

Kontrollpunkten avser verksamhetens forutsattningar for att kunna identifiera nér en
konsekvensbeddomning ska goras, samt rutiner kopplat till detta.

Dataskyddsombudets kommentarer:

Enligt forvaltningens skattning av sitt arbete med konsekvensbeddmningar ligger
det kvar pa ungefiar samma niva som vid forra arets enkét. Eftersom forvaltningen
har svarat valdigt 1agt pa nio av tretton fragor (férvaltningen har uppgett siffran ett
eller tvd) &r dataskyddsombudets sammantagna bedomning att detta &r ett omréde
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som behdver prioriteras. Resultatet indikerar att det finns risker och att flera av
dessa risker ér brddskande, omfattande eller allvarliga.

Forvaltningen har uppgett att man har en stor ”skuld” vad géller antalet
genomforda konsekvensbedomningar. Man har for avsikt att genomfora
konsekvensbeddmningar med utgéngspunkt i olika processer (t.ex. utifrdn
processen att rekrytera personal) istdllet for att exempelvis ta avstamp 1 olika
system. Genom detta arbetssétt hoppas man att arbetet med att beta av” skulden
ska bli gorbart. Dataskyddsombudet ser det som positivt att forvaltningen har en
plan och strategi for hur arbetet med konsekvensbedomningar ska drivas framat.

Forvaltningen rekommenderas att utreda och ta stéllning till nir det kan anses vara
lampligt att inhdmta de registrerades synpunkter. Végledning finns bl.a. att hamta
hos Integritetsskyddsmyndigheten samt EDPB:s végledning {or
konsekvensbedémning.

2410 Kontrollpunkt 10: IT-projekt och upphandling
B x

Kontrollpunkten avser verksamhetens organisation och rutiner for hantering av
dataskyddsfragor inom IT-projekt och upphandling. I detta ingar till exempel hur
verksamheten integrerar dataskyddsfrigor i arbetet med upphandling av nya, samt
utvecklingen av, befintliga system och tjanster.

Dataskyddsombudets kommentarer:

Enligt forvaltningens skattning av sitt dataskyddsarbete i IT-projekt och
upphandling ligger det kvar pa ungefar samma niva som vid forra arets enkét.
Dataskyddsombudet instimmer delvis i denna bedéomning. Resultatet indikerar att
det finns risker, men dessa risker bedoms inte vara bradskande, omfattande eller
allvarliga.

Dataskyddsombudet har forstatt att det finns en del projekt kring valfardsteknik
och bistar gérna i arbetet med att se dver dessa projekt utifran de registrerades fri-
och rittigheter.

2.4.1 Kontrollpunkt 11: IT-system och digitala verktyg
B x

Kontrollpunkten avser verksamhetens rutiner for att sidkerstélla att verksamhetens
personuppgiftshantering inom ramen for IT-system och digitala verktyg &r forenlig
med GDPR. Rutin for att sdkerstilla och kontrollera att dessa system/tjanster
uppfyller kraven pa dataskydd ingar dven.
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Dataskyddsombudets kommentarer:

Enligt forvaltningens skattning av sitt dataskyddsarbete vad géller IT-system och
digitala verktyg ligger det kvar pa ungefar samma niva som vid forra arets enkét.
Eftersom forvaltningen har svarat véldigt lagt pa nio av tretton fragor
(forvaltningen har uppgett siffran ett eller tvd) &r dataskyddsombudets
sammantagna bedémning att detta &r ett omrade som behover prioriteras. Resultatet
indikerar att det finns risker och att flera av dessa risker ar bradskande, omfattande
eller allvarliga.

Som tidigare nimnts har férvaltningen ett pagédende arbete kring inventering av
informationstillgdngar och detta &r bra. Dataskyddsombudet vill ater igen pAminna
om rekommendationen att prioritera detta arbete.

Dataskyddsombudet ser dven att det finns behov av att utreda vissa fragor kopplat
till behdrighetsstyrning, vilket var foreméal for den férdjupade kontrollen under
véaren 2022 (for mer detaljer se den fordjupade kontrollen i Bilaga 2).

2412 Kontrollpunkt 12: Hantering av registrerades
rattigheter

B

Kontrollpunkten avser verksamhetens forutséttningar och rutiner for att hantera de
registrerades réttigheter, till exempel registerutdrag eller radering.

Dataskyddsombudets kommentarer:

Enligt forvaltningens skattning av hanteringen av de registrerades réttigheter ligger
den kvar pa ungefdr samma niva som vid forra arets enkét. Dataskyddsombudet
instimmer i denna bedéomning. Resultatet indikerar att det finns risker, men dessa
risker bedoms inte vara bradskande, omfattande eller allvarliga.

Dataskyddsombudet ser det som positivt att vilfardsforvaltningarna arbetar med att
ta fram gemensamma rutiner och svarsmallar rérande fragor kopplat till de
registrerades réttigheter. Dataskyddsombudet uppmuntrar forvaltningarna att
tillvarata dataskyddsombudets lamnade synpunkter. Nésta steg blir att vidta
atgérder for att medarbetare ska f& kunskap om rutinerna.

2.5 Sammanfattande rekommendationer

For att pa ett praktiskt plan kunna identifiera vad verksamheten behdver arbeta med
inom ramen for respektive kontrollpunkt behévs en noggrann genomgang av
enkétresultaten. I detta rekommenderas verksamheten att samrdda med
dataskyddsombudet for att se hur arbetet framét bor utformas och vilka delar som
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bor prioriteras utifran verksamhetens risker. Aven for verksamheter med 1aga risker
kravs kontinuerliga insatser for att denna risknivé ska bibehallas.

Utifran identifierade risker rekommenderar dataskyddsombudet att forvaltningen
under 2023 prioriterar f6ljande delar av dataskyddsarbetet:

e Kontrollpunkt 2 och 6 (Personuppgiftsincidenter och utbildning).
Se Gver rutiner for hantering av personuppgiftsincidenter och hoj
medvetenhet bland medarbetare.

e Kontrollpunkt 5 och 11 (Overgripande strategi for dataskydd och IT-
system och digitala verktyg).
Genomf0r inventering av informationstillgéngar.

e Kontrollpunkt 8 (E-post och dokumenthantering).
Ta fram en dokumenthanteringsplan och genomfor informationsklassning
av personuppgiftsbehandlingar.
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3 Bilagor

Bilaga 1: Diagram over resultat av fasta kontrollpunkter, jamfort med 2021

Bilaga 2: Fordjupad kontroll 2022
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Bilaga 1: Diagram Over resultat av fasta kontrollpunkter, jamfort med 2021.
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Dataskyddsenheten

Fordjupad kontroll

Kontrollpunkt 11: Behdrighetsstyrning, Aldre samt vard- och omsorgsforvaltningen.

Bakgrund

Under 2022 har dataskyddsombudet genomfort en fordjupad kontroll av verksamhetens
arbete med behorighetsstyrning och hur detta anvinds for att begrinsa vilka
personuppgifter som medarbetare far ta del av. Kontrollen har omfattat verksamhetens
rutiner for tilldelning av behorigheter i ett sérskilt utvalt IT-system, uppféljning av
behorigheter samt anvindning av logg-/dtkomstkontroller. Kontrollen har genomforts i tva
delar, den forsta som ett generellt frageutskick och den andra som ett kompletterande
frageutskick. Kontrollen vad géller &dldre samt vérd- och omsorgsforvaltningen har
avgransats till att endast omfatta tilldelning och kontroll av behdrigheter i systemet
Treserva for chefer och medarbetare vid avdelning Myndighet Hisingen och Sydvist.

Granskningen har gjorts med utgangspunkt i artikel 32 i1 dataskyddsforordningen (GDPR)
som handlar om ldmpliga tekniska och organisatoriska sidkerhetsatgirder vid
personuppgiftsbehandling. Vid bedomningen av lamplig sékerhetsniva ska hénsyn tas till
bland annat risken for obehdrig atkomst till personuppgifter. Behorighetsstyrning ar ett
verktyg som verksamheterna kan anvinda sig av for att forhindra obehorig atkomst till
personuppgifter i ett IT-system.

En medarbetares tillgang till system med personuppgifter bor vara anpassad och begransad
utifran vad medarbetaren behdver for att kunna utfora sina arbetsuppgifter. For att
sdkerstdlla detta bor verksamheten dokumentera sitt arbetssdtt for tilldelning av
behorigheter, uppfoljning av behdrigheter samt for hur logg-/dtkomstkontroller anvénds.

lakttagelser fran kontrollen

I systemet finns personuppgifter tillhérande klienter och medarbetare. Antal Gppna
drenden vid AVO Hisingen ir 5 306 varav 4 725 unika personer och vid Sydvist 5 272
varav 6 699 unika personer. Antal avslutade drenden som ir sokbara ér vid AVO
Hisingen 11 453 varav 7 279 unika personer och vid Sydvést 10 108 varav 6 648 unika.
Det gar inte att soka pé drenden som é&r avslutade och inte har varit aktuella de senaste 5
aren.

Antal personer som har atkomst till &renden i Treserva vid enheten pa Hisingen dr 71. Vid
andra organisatoriska enheter har 23 administratorer, 2 socialt ansvariga samordnare
(SAS), 3 ekonomer, 6 boendesamordnare, 7 lokalt verksamhetsstod (LVS), 15 centralt
verksamhetsstod (CVS) atkomst. Vid enheterna vid forvaltningen Sydvést har 76
personer dtkomst. Vid andra organisatoriska enheter har 21 administratorer, 3 SAS, 6
boendesamordnare, 6 LSV, 15 CVS atkomst.

Forvaltningen har uppgett att foljande personuppgifter behandlas i systemet: namn,
adress, telefonnummer, personnummer, kontaktuppgift till narstdende. Vidare har
forvaltningen uppgett att ansdkan om bisténd, social utredning kopplat till ansékan om
bistand, beslut om beviljad/avslagen insats hanteras i systemet. Utifran beskrivningen av
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Dataskyddsenheten

drenden dr dataskyddsombudets beddmning att behandlingen sannolikt omfattar sa vél
sdrskilt skyddsvirda som kansliga personuppgifter.

Behorighetsstruktur och roller i system

Forvaltningen har uppgett att det finns tre behorighetsnivaer. Den hogsta behoérigheten
tilldelas vissa funktioner inom LVS och ekonomistyrning och det finns
specialbehorigheter for vissa ansvarsuppdrag som t.ex. hantering av personer med
skyddad identitet. De tva dvriga behorighetsnivaerna utgors av LVS som har behorighet
att administrera anvindarbehdrigheter samt anvindare. Samtliga behorigheter ar kopplade
till ett gruppfilter inom det stadsomrade myndigheten tillhor, 1 detta fall Sydvast och
Hisingen. For bistdndshandlédggare finns en roll. For enhetschefer finns en roll som
enhetschef, en roll for att se avvikelser och en roll for att attestera ekonomistyrning.

Tilldelning av behorighet utifran bedémning

Forvaltningen har uppgett att utgangspunkten &r att anvéandaren ska ges den behdrighet
som behovs for att den ska kunna utfora sitt arbete. Vissa rollen kréver genomgéngen
utbildning och detta géller exempelvis LVS-rollen.

Intraservice ar den som administrerar tilldelningen av den hogsta behorigheten. Lokalt
verksamhetsstdd lagger till behorigheter kopplat till rollen som enhetschef, rollen for att
se avvikelser, rollen for att attestera ekonomi samt rollen som bistandshandlidggare.

Vad som &r en dndamaélsenlig behorighetstilldelning beror pa flera faktorer, som hur
arbetsuppgifterna ser ut, hur manga personer det d4r som har samma arbetsuppgifter och
hur socialtjdnsten dr organiserad.! Dataskyddsombudet tinker att forvaltningen, med sin
verksamhetskunskap, dr bast lampad att géra denna bedomning. Tank pé att ju bredare
teknisk behorighet en anstélld har i ett system desto viktigare blir det att forvaltningen
klargor forhallningssétt for nér det far anses tilltet att ta del av information i systemet.?
Det ar viktigt att medarbetarna informeras om dessa forhallningssétt. Mot bakgrund av
detta rekommenderas forvaltningen att se 6ver och dokumentera sitt arbetssitt for
tilldelning av behorigheter. Dokumentationen blir ett led i att uppfylla
ansvarsskyldigheten enligt artikel 5.2 GDPR, eller med andra ord ett sétt for er att visa att
ni foljer reglerna kring personuppgiftsbehandling.

Beslut om behorighet

Forvaltningen har uppgett att som utgangspunkt beslutar den anstélldes chef om
behorighet for medarbetarna och i vissa fall beslutar en hogre chef. Dataskyddsombudet
har inget att anmérka mot denna ordning. Att det &r chefen som beslutar om behdrigheter
kan lampligen framga ur dokumentationen kring arbetssétt for tilldelning av behorigheter
(se rekommendationen i stycket ovan).

Uppfoljning av behoérighet
Forvaltningen har uppgett att lokalt verksamhetsstod foljer upp behorigheter tva ganger
per ar. Enhetschefer ansvarar for att kontrollera att de underlag som ligger till grund for

! Socialstyrelsen. 2019-2-6, Siker personuppgiftsbehandling i socialtjénsten. Rittslige och
utgéngspunkter. s. 29. Tillgdnglig: Siker personuppgiftsbehandling i socialtjdnsten
(socialstyrelsen.se). (Harefter Socialstyrelsen 2019-2-6).

2 Socialstyrelsen. 2019-2-6, s. 29.
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Dataskyddsenheten

behorighetstilldelningen ar korrekta. Forvaltningen har tagit fram en gemensam rutin for
behorighetskontroll.

Dataskyddsombudet ser det som positivt att forvaltningen har tagit fram en rutin f6r
halvarsvis uppfoljning, men vill tilligga att det ocksa kan vara lampligt att ha ett
arbetssatt som innebdr att man f6ljer upp behorigheter direkt i samband med att en person
avslutar en anstéllning, far en ny roll inom organisationen eller har en ldngre franvaro
genom exempelvis tjdnstledighet, fordldraledighet eller sjukskrivning.
Dataskyddsombudet rekommenderar forvaltningen att se dver sitt arbetssitt for
uppfoljning av tilldelade behorigheter.

Atkomstkontroll/kontroll av loggar
Forvaltningen har uppgett att det finns ett utkast pa rutin for loggranskning. Enligt detta
utkast foreslas det att kontroller ska utforas en gang per kvartal.

Dataskyddsombudet ser det som positivt att forvaltningen arbetar med denna fraga. Logg-
och dtkomstkontroller r ett praktiskt redskap for att upptéacka och forebygga obehorig
atkomst till personuppgifter. Dataskyddsombudet vill pdminna om vikten av att det finns
tydliga rutiner for logguppféljning och att berérda medarbetare informeras om géllande
strukturer. Kontrollerna bor inte inskréinka medarbetarnas integritet pé ett
oproportionerligt sétt.

Personuppgiftsbitradet

Forvaltningen har uppgett att de inte har gett nagra specifika instruktioner till
personuppgiftsbitriadet Intraservice gillande Treserva, men har istillet hdnvisat till den
generella 6verenskommelsen géllande kommungemensamma system. Vidare har
forvaltningen uppgett att man inte utfor nagra kontroller gentemot Intraservice.

Dataskyddsombudet vill uppmérksamma forvaltningen pa att ni som
personuppgiftsansvarig behover ge personuppgiftsbitradet dokumenterade instruktioner
(se artikel 28.3 a i GDPR). Forvaltningen rekommenderas déarfor att ge
personuppgiftsbitridet Intraservice dokumenterade instruktioner. Vidare eftersom
Treserva innehaller sekretessbelagda uppgifter behdver forvaltningen se till sé att
Intraservice iakttar konfidentialitet och tystnadsplikt (se artikel 28.3 b i GDPR).

Andra atgarder

Forvaltningen har uppgett att de har tagit fram en ny profil for behdrighet for
avvikelsehantering. Den nya profilen for avvikelsehantering uppges vara béttre 4n den
gamla, men det kvarstar fortfarande risker. Dataskyddsombudet uppmuntrar férvaltningen
att ta arbetet vidare for att motverka kvarstaende risker.

Konsekvensbedémning och risker

Vad giller tilldelning av behorighet till vikarier sa har férvaltningen identifierat en risk,
som man sjalva uttrycker det innebér att vikarier ofta far “for stora” behdrigheter.
Ytterligare en risk enligt forvaltningen é&r att samtliga anvéndare kan sdka fram namn,
kontaktuppgifter, personnummer och inom vilket lagomradet personen handlaggs for
samtliga brukare som har padgéende drenden inom sitt stadsomrade. Forvaltningen
rekommenderas att se 6ver utformningen av de behoérigheter som tilldelas medarbetare i
Treserva, med hénsyn till risker for klienters integritet.
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Dataskyddsenheten

Dataskyddsombudet dr medveten om att det eventuellt kan finnas praktiska och tekniska
utmaningar i att genomfora en dndamalsenlig behdrighetsstyrning 1 Treserva.
Dataskyddsombudet rekommenderar forvaltningen att gora vad man kan for att minska de
risker som finns.

Forvaltningen har i skrivandets stund inte genomfort en konsekvensbedomning av
behandlingarna i systemet. Dataskyddsombudet rekommenderar darfor forvaltningen att
gdra en beddmning av om aktuella personuppgiftsbehandlingar behover
konsekvensbedémmas.

Sammanfattade rekommendationer

e Se Over och dokumentera ert arbetssétt for tilldelning av behorigheter.

e Se Over arbetssitt ert for uppfoljning av tilldelade behorigheter.

e Fortsitt arbetet med att ta fram en rutin for loggranskning och gor dessa rutiner
kinda bland medarbetarna.

e Ge personuppgiftsbitrddet Intraservice dokumenterade instruktioner.

e Ta arbetet vidare med ny profil for avvikelsehantering och motverka kvarstdende
risker.

e Se over utformningen av de behdrigheter som tilldelas medarbetare i Treserva,
med hénsyn till risker for klienters integritet.

e  Gor en bedomning av om aktuella personuppgiftsbehandlingar behover
konsekvensbedémmas.

Bilagor

1. Information om fordjupad kontroll 2022
2. Fordjupad kontroll 2022. Kontrollpunkt 11: Behorighetsstyrning (del 1)
3. Fordjupad kontroll 2022. Kontrollpunkt 11: Behorighetsstyrning (del 2)
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Dataskyddsenheten

Information om fordjupad kontroll 2022

Kontrollpunkt 11: Behorighetsstyrning

For att sakerstalla sékerheten och en korrekt personuppgiftshantering inom en verksamhet
behdver bade tekniska och organisatoriska atgarder vidtas. Exempel pa tekniska
sakerhetsatgarder ar att system utformas sa att endast behdriga personer kan gora
sokningar och att det finns behdrighetskontrollsystem. En viktig och effektiv
organisatorisk atgard i en verksamhet ar behdrighetsstyrning.

| artikel 32.2 i dataskyddsférordningen stalls krav pa att den personuppgiftsansvarige i
samband med bedémning av lamplig sakerhetsniva ska ta sarskild hansyn till risker i
synnerhet fran bland annat obehdrig atkomst till personuppgifter. Obehorig ar den som
inte har legitim anledning att ta del av en handling eller uppgift i sin tjansteutévning.
Bestammelser om sekretess utgor ofta men inte alltid en utgangspunkt for vilka uppgifter
som nagon far ta del av. Genom en dndamalsenlig behdrighetsstyrning kan det
sakerstallas att ingen obehorig atkomst sker inom verksamheten. Behérighetsstyrning
sker genom att bland annat bedriva ett arbete med att avgora hur stor tillgang till uppgifter
i ett verksamhetssystem som en medarbetare med en viss funktion eller roll ska ha. Det &r
viktigt att behérigheterna ar anpassade och begransade till det som &ar nédvandigt och i
enlighet med gallande réttslig reglering. Dessutom behover behdrigheterna Iopande
kontrolleras och foljas upp samt att atkomstkontroller genomfors. En felaktig eller
bristféallig behorighetsstyrning kan leda till exempelvis inskrankningar av den enskildes
integritet eller personuppgiftsincidenter.

Den fordjupade kontrollen avser undersdka hur behdrighetsstyrning anvéands for att
begransa vilka uppgifter som medarbetarna far ta del av. Verksamhetens rutiner for
tilldelning av behdrigheter och atkomster i 1T-system kommer att granskas. Kontrollen
kommer &ven omfatta verksamhetens uppféljning av medarbetares behorigheter och
atkomst till personuppgifter i 1T-system samt om logg-/atkomstkontroller anvéands for att
upptécka och motverka obehdrig atkomst.

Syftet med den fordjupade kontrollen &r att undersoka om medarbetares tillgang till
personuppgifter ar anpassade och begransade till det som ar nédvandigt for att
medarbetaren ska kunna utfora sina arbetsuppgifter, att atkomstkontroller genomfors och
att darmed risken for obehorig atkomst inom verksamheten minimeras.

Tillvagagangssatt

Den fordjupade kontrollen kommer att genomforas i tva delar. 1 del ett ombeds ni att
besvara ett antal fragor samt att skicka in dokumenterade rutiner, styrande dokument eller
liknande underlag avseende tilldelning av behdrigheter och atkomst till IT-systemet
Treserva. | del tvda kommer uppféljande fragor att stéllas.

Kontrollen begransas till att endast avse tilldelning av behorigheter och atkomst till
Treserva for chefer och medarbetare vid enheterna ingaende i Myndighet Hisingen-
Sydvast under avdelning Myndighet.
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Dataskyddsombudet kommer sedan att sammanstalla underlaget i en delarsrapport som
lamnas till er i maj/juni.

Obs! Det &r mycket viktigt att fragorna besvaras av eller i samrad med réatt befattningar
inom forvaltningen/bolaget for att resultatet ska bli korrekt. Sakerstéll aven en lamplig
forankring av svaren inom organisationen innan de dversands till dataskyddsombudet.
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Dataskyddsenheten

Fordjupad kontroll 2022

Kontrollpunkt 11: Behorighetsstyrning (del 1)

Del 1: Ni ombeds besvara fragorna nedan samt skicka in dokumenterade rutiner, styrande
dokument eller liknande underlag avseende tilldelning av behdrigheter och atkomst till
IT-systemet Treserva.

Kontrollen begransas till att endast avse tilldelning av behorigheter och atkomst till
Treserva for chefer och medarbetare vid enheterna ingaende i Myndighet Hisingen-
Sydvast under avdelning Myndighet.

o Beskriv systemets behdrighetsstruktur och olika roller i systemet.
o Vilkaroller far vilka behdrigheter och vad baseras den beddmningen pa?
o Vem beslutar om vilka som ska ha vilken behérighet?

o Hur ofta foljs behdrigheterna upp for att kontrollera att dessa ar korrekta och
anpassade efter medarbetarens arbetsuppgifter? Vem/vilka ansvarar for det?

o Beskriv hur atkomstkontroller/kontroll av loggar kan genomforas i systemet.
o Nar och hur ofta genomfors atkomstkontroller/kontroll av loggar?
o Vem/vilka ansvarar for atkomstkontrollerna/kontroll av loggar?

o Finns det annan lagstiftning eller andra bestammelser, utdver
dataskyddsfdrordningen, som er verksamhet behover beakta i arbetet med
behorighetstilldelning? | sa fall, vilken/vilka?

o Vilka andra atgarder vidtas for att férhindra obehdrig atkomst till personuppgifter
i systemet?

o Har verksamheten identifierat nagra personuppgiftsincidenter kopplat till
felaktiga behorigheter?

Obs! Det ar mycket viktigt att fragorna besvaras av eller i samrad med ratt befattningar
inom forvaltningen/bolaget for att resultatet ska bli korrekt. Sékerstéll dven en lamplig
forankring av svaren inom organisationen innan de dverséands till dataskyddsombudet.

Underlaget ska ha inkommit till dataskyddsombudet senast den 10 mars 2022.

Har du fragor, kontakta ditt huvudansvarige dataskyddsombud.
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Fordjupad kontroll 2022

Kontrollpunkt 11: Behorighetsstyrning (del 2)

Del 2: Utifran vad som framkommit i del 1 av den fordjupade kontrollen ombeds ni
besvara fragorna nedan.

o Vad ar det for personuppgifter som behandlas i Treserva hos enheterna ingdende i
Myndighet Hisingen-Sydvast under avdelning Myndighet?

o Hur manga registrerades personuppgifter hanteras i Treserva med anledning av
arenden som enheterna ingaende i Myndighet Hisingen-Sydvast under avdelning
Myndighet handlagger? Ange antalet registrerade som har 6ppna arenden under
maj manad 2022 samt antalet registrerade i enhetens avslutade arenden som ar
sokbara i Treserva. Om det inte & mojligt att ta fram dessa uppgifter ange det i sa
fall (och varfor).

o Ange antalet personer som har atkomst till enheternas drenden i Treserva.
Specificera svaret sa att det framgar hur manga som arbetar inom enheterna
ingaende i Myndighet Hisingen-Sydvast under avdelning Myndighet och hur
manga som tillh6r andra organisatoriska enheter/avdelningar inom forvaltningen
eller hos personuppgiftsbitradet.

o Foreligger det inbyggda svarigheter i aktuellt systemstod att begransa
behdrigheterna pa sa vis att personer enbart kan se sadana uppgifter som harror
till den egna forvaltningen? Varfor/varfor inte?

o Hur kontrolleras personuppgiftsbitradets, i detta fall Intraservices, behdrigheter i
systemet?

o Finns det instruktioner till personuppgiftsbitrddet? Om ja, dversand dessa. Om
nej, varfor inte?

o Har ni konsekvensbeddmt behandlingarna i systemet? Varfor/varfor inte?

o Har ni identifierat specifika risker kopplat till nuvarande hantering av
behdrigheter? Varfor/varfor inte? Beakta saval risker inifran organisationen som
utanfor (ex, intrang) for de registrerades rattigheter.

Obs! Det ar mycket viktigt att fragorna besvaras av eller i samrad med ratt befattningar
inom forvaltningen/bolaget for att resultatet ska bli korrekt. Sakerstéll aven en lamplig
forankring av svaren inom organisationen innan de éversands till dataskyddsombudet.

Underlaget ska ha inkommit till dataskyddsombudet senast den 8 juni 2022.
Dataskyddsombudet kan komma att stalla kompletterande fragor i samband med
sammanstallande av rapporten och/eller begéra visning av systemet. Fragor kan komma
att stallas saval muntligen som skriftligen.

Har du fragor, kontakta ditt huvudansvarige dataskyddsombud.
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