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Yrkande – Rekommendera kommunfullmäktige att ge i uppdrag att spärra 
nedladdning av appen TikTok på stadens mobiltelefoner samt andra digitala 
enheter

Förslag till beslut
 I nämnden för intraservice:

1. Nämnden för Intraservice rekommenderar kommunfullmäktige att, ge 
Förvaltningen för Intraservice i Göteborgs stad uppdrag att införa en spärr 
gällande nedladdning av appen TikTok på stadens mobiltelefoner och 
andra digitala enheter.

Yrkandet 
Inom staden delas årligen flertalet mobiler och surfplattor ut som tekniskt hjälpmedel för 
stadens anställda. Dessa har som huvudsyfte att användas parallellt med en privat mobil 
enhet, men detta är inte alltid verkligheten för många anställda. Även om det görs 
uppmaningar i hänseende till vilka appar som ska laddas ner på offentligt finansierade 
mobila enheter anser vi att tydligare gränsdragningar bör kommuniceras. Ur ett 
cybersäkerhetsperspektiv finns det flera skäl till att en kommun kan överväga att förbjuda 
nedladdningar av appen TikTok på offentligt köpta mobiltelefoner och andra digitala 
enheter.

Flera länder och nyligen EU-parlamentet har beslutat att förbjuda offentligt anställd 
personal från att ha appen på sina mobiltelefoner av säkerhetsskäl. I USA har Vita huset 
beslutat att den ska bort från federala enheter inom 30 dagar. I november 2022 
uppmanade Regeringskansliet sin personal att radera appen.

TikTok har kopplats till flera fall av skadlig programvara och spionprogram. Till 
exempel, i december 2020 upptäckte forskare en sårbarhet i TikTok-appen som gjorde det 
möjligt för hackare att komma åt användarnas konton och personliga data. I en annan 
incident visade det sig att TikTok tyst samlade in användarnas urklippsdata, inklusive 
känslig information som lösenord och ekonomiska data. Genom att förbjuda TikTok på 
offentligt köpta enheter kan kommunen skydda sina medborgare från sådana 
cyberattacker.

TikTok kan vara en grogrund för nätfiskeattacker. Till exempel kan hackare skapa falska 
TikTok-konton och använda dem för att locka användare att klicka på skadliga länkar 
eller ladda ner skadliga filer. Sådana attacker kan äventyra säkerheten för användarens 
enhet och potentiellt leda till datastöld eller ekonomisk förlust.

TikTok har mött flera anklagelser om dataintegritetsbrott. 2020 förbjöds TikTok i Indien 
på grund av datasekretessproblem, och USA övervägde också att förbjuda appen av 
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liknande skäl. TikToks moderbolag, ByteDance, har anklagats för att dela användardata 
med den kinesiska regeringen. Genom att förbjuda TikTok på offentligt köpta 
mobiltelefoner kan kommunen förhindra eventuella dataintrång och skydda 
medborgarnas integritet.

Sammantaget kan ett förbud mot TikTok på offentligt köpta mobiltelefoner hjälpa till att 
mildra flera cybersäkerhetsrisker och skydda kommunens medborgare från potentiella 
cyberattacker. Detta är otroligt viktigt eftersom denna typ av attacker förväntas bli allt 
vanligare. Genom att ta ett proaktivt förhållningssätt till cybersäkerhet kan Göteborg 
garantera säkerheten för sina medborgares personliga och känsliga information.

Källor:

1.Slut på tiktokande för Europaparlamentets anställda

2.Why TikTok is being banned for some federal employees

3.Uppmaningen: ”Tiktok bör raderas”

4.TIK OR TOK? IS TIKTOK SECURE ENOUGH?

5.iOS Privacy: Announcing InAppBrowser.com - see what JavaScript commands 
get injected through an in-app browser

https://svenska.yle.fi/a/7-10029669
https://www.pbs.org/newshour/politics/why-tiktok-is-being-banned-for-some-federal-employees
https://www.expressen.se/nyheter/uppmaningen-tiktok-bor-raderas/
https://research.checkpoint.com/2020/tik-or-tok-is-tiktok-secure-enough/
https://krausefx.com/blog/announcing-inappbrowsercom-see-what-javascript-commands-get-executed-in-an-in-app-browser
https://krausefx.com/blog/announcing-inappbrowsercom-see-what-javascript-commands-get-executed-in-an-in-app-browser
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