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Microsoft 365 Copilot chatt

Utredningsrapport
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Intraservice bedomning

1. Fortsatt blockering av Microsoft 365 Copilot chatt funktion i Edge-
sidofalt

2. Mojlighet for forvaltningar/bolag att aktivera Micorsoft 365 Copilot
chatt efter troskelanalys

3. Intraservice genomfor egen analys for att ta stallning till egen
anvandning

Sammanfattning: Vi foreslar inte ett fritt godkdnnande — utan en modell dar varje e o o oo

organisation sjalv avgor om, nar och hur man vill aktivera Microsoft 365 Copilot chatt,

utifran sin informationshantering och mognadsniva. * * 0
o ® ® o
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Microsoft 365 Copilot chatt

Sammanfattning av utredningsuppdrag



Bakgrund

Den 30 januari 2025 beslutade Intraservice att tillfalligt stanga av Al-chatten Microsoft
Copilot i Edge pa grund av identifierade sakerhetsrisker och starta en utredning med
malet att:

= Qvergripande beskriva nyttan och anvindarpotentialen av Microsoft 365 Copilot chatt

= |dentifiera och dokumentera sakerhetsrisker kopplade till anvandningen av Microsoft 365 Copilot
chatt

" Foresla konkreta tekniska och organisatoriska atgarder for att minimera riskerna.

= Utfarda en rekommendation och utarbeta en plan i fall Microsoft 365 Copilot chatt -funktionen kan
aterstartas pa ett sakert satt.

= Sdkerstalla att verksamheten ar férberedd och informerad om férandringarna.
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Utredningen innehaller ett brett beslutsunderlag ?% Stad e

Viktiga bilagor i utredningen:

e Bilaga 1: Riskanalys — identifierar och bedomer sakerhetsrisker (14 st)

e Bilaga 2—3: Microsofts skydd — Enterprise Data Protection & EU Data Boundary
* Bilaga 4-5: Fragor och svar fran Microsoft — avtal, funktionalitet och sdkerhet
e Bilaga 6: Lista over forbattringar i Copilot chatt

e Bilaga 7: Juridisk bedomning — foretagsskyddet ej rattsligt garanterat

e Bilaga 8: DSO:s rekommendation — avrader aktivering i nuldget

e Bilaga 9: Synpunkter fran verksamheter — behov och strategisk potential e o o e
e Bilaga 10: Stadens Al-riktlinjer — stod for saker och ansvarsfull anvandning . o . .
o ® ® o
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Vad ar Microsoft 365 Copilot chatt? g% Gteborgs

(OBS: inte samma som Microsoft 365 Copilot) -

e Al-chattfunktion inom Microsoft 365 - Tank pa detta som ChatGPT. Skillnaden ar att
denna variant ar kopplad till vara licenser och med vissa skyddsatgarder fran Microsoft

* Kan skriva, sammanfatta, oversatta, analysera information som anvandaren sjalv skickar
in

* Anvands via
— Sidopanel i Edge (default browser) — Detta skall forbli stangd!

— Webben (pa samma sett som ChattGPT) — Denna vill vi lamna till forvaltningar/bolag att besluta om

 Data bearbetas i Microsofts moln

* Tillfor mojligt nytta till verksamheten e o o o
@ ® @ ®
o ® ® o
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(Oversiktsbeskrivning av riskomradet) o,

Rojande av kanslig information

— Det finns en risk att anvandare av misstag eller pa grund av bristande kunskap férser Microsoft 365 Copilot chatt med
kansliga eller sekretessbelagda uppgifter, sasom personuppgifter om anstallda, medborgare eller intern information som
inte bor spridas

Begransad kontroll 6ver dataflodet

— Nar anvandare i staden anvander Microsoft 365 Copilot chatt hanteras en del av data av Microsofts infrastruktur, vilket
innebar att man forlitar sig pa leverantérens sakerhetsatgarder.

Teknisk utveckling utanfor stadens kontroll

— Microsoft 365 Copilot chatt och liknande Al-tjanster ar nya och snabbt utvecklande teknologier. Microsoft uppdaterar
kontinuerligt Copilots Al-modeller och funktioner for att forbattra tjansten.

Osakerheter kring dataoverforing och regelefterlevnad

— Framférallt ror dessa fragor 6verforing av personuppgifter till tredje land (t.ex. USA) ° ° ° °
Risk for felaktigt eller vilseledande svar ° ° ° °
O @ < o
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Riskanalys for informationssakerhet é% Gbteborgs
(Slutsatser) it

* Verksamheter behover géra egna bedomningar av risker och eventuella samt anpassa sin
anvandning av Microsoft 365 Copilot chatt darefter.

* Vidare behover genomforbarhet bedémas av de atgarder som foreslas for att reducera risker.
Detta innefattas aspekter av kostnad, tidsatgang, mognad, mottaglighet, kompetens,
komplexitet, teknik, styrdokument, leverantorsavtal, lagar och forordningar samt politisk
viljeinriktning.

* Maed foreslagna atgarder kan staden ateraktivera Microsoft 365 Copilot chatt for de
forvaltningar och bolag som onskar det, med varje enhet ansvarig for sin egen
informationshantering.

o ® o L
* Inga risken bedomdes som hoga efter att foreslagna atgarder ar inforda. ¢ ® ® ®
o ® ® o
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Juridisk bedomning och kontroll % Gbteborgs

(Rattsliga ramar - vad sager juristerna?) -

Microsoft agerar som personuppgiftsbitrade

Foretagsskyddet bygger pa avtal, ej pa garantier

Staden ansvarar fortsatt for korrekt informationshantering

Juridisk rekommendation: forsiktighetsprincip galler

Sammanfattning: Microsoft erbjuder ett avtalsskydd, men inte rattsligt bindande garantier.

Darfor foreslas att vi fortsatt agerar med forsiktighet, men ocksa anvander de verktyg vi har ¢ * * 0
— om riskerna hanteras lokalt. c o o o
o ® ® o
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(GDPR och Al - Vad behéver vi tanka pa?) .
* Fokus pa rattsliga forutsattningar och risken for otillbérliga tredjelandséverforingar

* Betonar behovet av tydliga tekniska skyddsatgarder framfor enskild anvandares ansvar

* Efterfragar en bredare granskning av hela Microsoft 365-miljon, inte bara Microsoft 365
Copilot chatt

TU bedémning: Dataskyddsombudets synpunkter har beaktats och den samlade bedomning ar att
den foreslagna hanteringsmodellen bdde tar hdansyn till dataskyddsombudets synpunkter och e o o o
erbjuder en praktiskt genomforbar vag framat.
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Sociala och strategiska konsekvenser éﬁﬁ Goteborgs

(Arbetsmiljo, kompetens och varumarke) »4 Stad
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e Att stanga Microsoft 365 Copilot chatt bidrar till anvandning av andra mindre sakrare
I6sningar som t.ex. ChattGPT

 Okad digital mognad och minskad stress
e Attraktivitet som arbetsgivare
* Risk for digitala klyftor vid fortsatt avstangning

e Signalvarde i stadens Al-strategi — Intraservice roll som maojliggorare eller som hinder till
digitalutveckling

Sammanfattning: Att mojliggdra Microsoft 365 Copilot chatt ar inte bara ett tekniskt beslut e o ° °

— det handlar om hur vi vill att Goteborgs Stad ska uppfattas som arbetsgivare och

organisation. ¢ ® ® *
o ® o o
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Sammanfattning:

1. Fortsatta att tills vidare blockera anvandningen av Microsoft 365
Copilot chatt i sidofaltet i webblasaren Edge, som ar Goteborgs Stads
rekommenderade webblasare. Blockeringen motiveras av sakerhetsskal,
da denna atkomstform innebar sarskilda risker for oavsiktlig exponering av
kanslig information.

2. Erbjuda forvaltningar och bolag maojligheten att, for den egna
organisationen, oppna for anvandning av Microsoft 365 Copilot chatt,
efter att en troskelanalys (ibland kallad riskacceptansanalys) gors i egna
organisationen.

3. Med utgangspunkt i genomford riskbedomning rekommenderas ¢ ¢ o oo
Intraservice som forvaltning, att gora en egen troskelanalys for
Intraservice rakning.
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