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Översyn av den övergripande säkerheten på 
stadens bärbara enheter. 
 

 

Förslag till beslut 
Nämnden för Intraservice ger förvaltningen i uppdrag: 

 

1. Att övergripligt redovisa för nämnden de olika säkerhetsnivåerna på stadens bärbara 

enheter och hur de är grupperade i klienttyp/tjänsteområde.  

 

2. Utifrån redovisningen föreslå förbättringsområden, och för det en uppskattat1 kostnad i 

förhållande till dagens. 

3. Att ge nämnden rekommendation i valet inför ett eventuellt införande av lösning 

utifrån vad framkommit i punkt 2. 

 

 

Vi rekommenderar att spridning av svar och diskussioner gällande detta yrkande 

begränsas, då det kan ge en bild av hur stadens skydd är uppbyggd och vars 

offentliggörande i sig kan då innebära en säkerhetsrisk.  

 

 

 

Yrkandet 
Bärbara enheter utgör alltid ett större säkerhetshot än stationära som aldrig lämnar 

stadens skalskydd. Detta dels då bärbara enheter ansluts till nät som ligger utanför stadens 

brandväggar och kontroll och kan då, beroende på konfigurering, inte dra fördel av det 

skydd och säkerhetsmekanismer som stadens brandväggar och system har. Men även det 

faktum att bärbara enheter fysisk bärs från andra nät och sedan in till stadens är en 

säkerhetsrisk. Vidare, beroende på konfigurering på de bärbara enheterna så har staden 

sämre nätverksmässig kontroll över dem när de befinner sig utanför stadens nät. 

  

 
1 Uppskattat kostnad är för att ge nämnden en känsla vilka prisnivåer, i detta läge behövs inte 

exakta siffror.  
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Att uppnå 100% IT-säkerhet är en omöjlighet då det enda sättet att uppnå detta är att inte 

använda IT, och att uppnå optimal IT-säkerhet kräver enorma kostnader som få 

organisationer kan spendera.  

 

Därför bestäms inte stadens skyddsnivå av tekniken, utan i realiteten på hur mycket 

staden anser att skyddet skall få kosta. Stadens skyddsnivå och ribba bestäms därför av 

politiken vilken då även ansvarar för satt säkerhetsnivånivå. Vidare är ett säkerhetsskydd 

inte starkare än den svagaste länken, och det är därför viktigt att insatt kapital alltid skall 

försöka stärka den svagaste länken.  

 

Det finns flera sätt att hantera säkerheten kring bärbara enheter och vi vill med detta 

yrkande se över stadens säkerhet för bärbara enheter. Men även stadens möjlighet att på 

bärbara enheter kostnadseffektivt begränsa dessa så att brukarna följer stadens policy i 

avseende på användningen av nätet. Yrkandet begränsas till bärbara enheter då vi i 

dagsläget bedömer att de kan vara den svagaste länken i skyddet av stadens nät2.  

 

 

 

Svaret på yrkandet skall ge information till nämnden för att ta ställning till hur frågan 

vidare skall behandlas. Det är fritt för förvaltningen att utöka punkt 2 och lyfta upp andra 

områden inom säkerheten där förvaltningen anser att en förbättringspotential finns och 

som vi här kan ha förbisett.  

 

Även om politiken skall hålla sig borta från tekniken, så kan det i detta yrkande troligtvis 

vara en fördel att svaret är på en tämligen teknisk nivå för att enklare kunna koppla 

kostnad-säkerhetsnivå mot varandra.  

 
2 Här avses stadens interna nät, och inte de offentliga WIFI-nät som staden på vissa platser 

tillhandahåller. 


