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1 Sammanfattning av
uppfoljningen

Forvaltningens arbete med riskhantering och kontroll har utvecklats under 2023.
De flesta av riskerna som togs fram infor aret har 6ver lag tagits omhand pa ett
effektivt sitt.

De risker som kvarstar for hantering handlar om brister i1 informationssékerhet,
intdktsprocessen, brister inom inkdp och upphandling och forvaltningens
myndighetsutovning. Behorighetsstyrning och informationségarskap ar andra risker
som behover tas omhand.
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2 Samlad riskbild med atgarder

2.1 Riskomrade: Styra, leda och folja upp

2.1.1 Risker i sakerhetsskyddet kopplat till fysiskt skydd, IT-

sakerhet, informationssakerhet och personsakerhet

N Hantera

Riskbeskrivning

Riskerna inom sdkerhetsskyddsarbetet inom Kretslopp och vatten ar i férsta hand
bristande f6ljsamhet mot géllande riktlinjer och rutiner, brister i det fysiska skyddet
samt risker bade tekniskt och hanteringsméssigt inom IT-omradet. Risk att enstaka
medarbetare utsitts for yttre paverkan.

Konsekvensbeskrivning

De allvarligaste konsekvenserna dr negativ paverkan pa kidrmprocesserna inom
dricksvatten, avlopp och avfall till exempel att dricksvattenleveransen inte kan
uppritthallas.

Existerande kontrollaktiviteter

Styrande dokumentation.

Avvikelserapportering

Uppf0ljningar av sékerhetsskyddsavtal.

Anlitar sidkerhetsprovade konsulter, gdrna samma aterkommande.
Risk- och sarbarhetsanalyser gors arligen av SAK-funktionen.

Atgard Atgardsbeskrivning Kommentar vid senaste
uppféljning
“* Ej paborjad 2023-10-12

Utbilda systeméagare om Arbetet fortsatter under

uppdrag och ansvar. 2024.
Slutdatum

2023-10-01

v Avslutad Lépande folja upp samt 2023-10-12

Lopande uppféljning av
sakerhetsskyddsatgarder
i forvaltningens

vidareutveckla rutiner och
riktlinjer kring
sakerhetsskyddet.

Genomférs I6pande av
SAK-funktionen.
Atgérdsbehov stéams av

sdkerhetsskyddsplan med berord verksamhet.

Delges FVL och KVN i
Slutdatum arsrapport-sakerhet samt
2023-12-31 muntligt pa FVL-méten.
v Avslutad Omvarldsbevakning av 2023-10-12

Omvirldsbevakning av
radande sdkerhetslage
och uppdatering av
sakerhetsskyddsanalyser
med hénsyn till

radande sakerhetslage
och uppdatering av
sakerhetsskyddsanalyser

med héansyn till detsamma.

Omvarldsbevakning sker
I6pande och erfarenheter
tas med in i arbetet med

sakerhetsskyddsanalysen.
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Atgard

Atgardsbeskrivning

Kommentar vid senaste
uppféljning

Vidareutveckla tekniken
inom IT samt fysiskt
skydd

Slutdatum
2023-12-31

inom IT samt fysiskt skydd
sa att de i mesta mojliga
man moter aktuella
hotbilder.

detsamma. Forvaltningen har vidtagit
flera atgarder for att

Slutdatum sakerstalla

2023-12-31 sakerhetsskyddet.

v Avslutad Vidareutveckla tekniken 2023-10-12

Sker I6pande i samrad
med verksamhet och
leverantorer. Bland annat i
samverkan med SLK/
Intraservice. Arbetet
fortsatter under 2024

| Hantera

Riskbeskrivning

2.1.2 Risk for brister i kontinuitets- och krisberedskapsarbetet

Risk for att kontinuitetsplaner inte finns i tillrdcklig omfattning for att kunna
sakerstilla kdarnverksamheterna.

Konsekvensbeskrivning

Hanteringen av kriser blir inte effektiva och kan leda till allvarliga storningar i

karnprocesserna
Atgard Atgéardsbeskrivning Kommentar vid senaste
uppfoljning
v Avslutad Utbildnings- och 2023-10-12

Utbildnings- och
ovningsplan

Slutdatum
2023-05-31

dvningsplan behdver
realiseras sa snart som
mojligt for att oka
férmagan att hantera olika
typer av av pafrestningar
pa vara leveranser och
samtidigt identifiera behov
av resurser och
kompetens. En
framgangsfaktor ar att
verksamheterna med st6d
av sakerhetsfunktionens
prioriterar och genomfor
utbildningar och évningar
inom omradet civilt forsvar.

Fdljs upp en gang per ar.
Hittills i &r har stort fokus
legat pa krisberedskap och
civilt férsvar. Arbetet
fortsatter under 2024.

() Pagaende

Kontinutietsplaner ska
finnas for att kunna
sdkerstalla
karnverksamheterna

Slutdatum
2023-10-01

AC bor se 6ver sin
kontinuitetsplanering, bade
analog och digital, for att
man vid behov ska kunna
sakerstalla att
verksamheten kan
genomforas.

Stadsrevisionen granskade
2022 bla
kontinuietsplanering och
fann att inom
avfallsverksamheten
behdvdes en djupare

2023-10-12

PU har tagit fram RSA for
férvaltningen och
presenterat fér ndmnd Q1
(skyfall och IT-avbrott).
Detta ar underlag for LN,
PN och avfalls
kontinuitetsplaner

PU har sammanstallt alla
riskanalyser i arbetet med
langsiktiga planer.

KT: Pagar. Implementering
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21.3

Atgard Atgardsbeskrivning Kommentar vid senaste

uppféljning
analys av vilka delar som viktig, planen maste
ar samhallsviktigt samt pa aktualiseras arligen,
vilket satt, samt hur en planering av detta ska med
storning skulle paverka till 2024.
mojligheten att sékerstalla PN: Pagar. Sarskild insats,
verksamheten. enskild resurs for att
sakerstalla.

Avfall: Arbetet pagar med
att dokumentera
kontinuitetsplaner for
avdelningen. Kommer att
vara klara under hdsten
2023.

EK: Finns en
kontinuitetsplan.

VHS: Klart for prioriterade
scenarier.
Kontinuitetsplaner for ett
antal olika scenarier
kopplat till rAdande
sakerhetslage har tagits
fram. Verksamheterna har
tagit fram
kontinuitetsplaner for de
administrativa IT-
systemen.

Risk for oegentligheter genom jav, mutor, otillborlig
paverkan mm

Riskbeskrivning

Enligt stadens riktlinjer for styrning, uppfoljning och kontroll ska risken for
oegentligheter alltid vara en del av ndimndens riskhantering.

Risk for bristande kunskap om eller respekt for lagstiftning och styrande dokument.
Risk att forvaltningen brister i att arbeta forebyggande mot oegentligheter da
ansvarsfordelning saknas. De styrande dokument som finns &r inte tillrackligt
omfattande eller kinda av medarbetarna.

Ett forbattringsomrade for nimnden &r att identifiera vilka risker for oegentligheter
som finns i verksamheten och identifiera i vilka omraden riskerna finns.

Konsekvensbeskrivning

Bristande kunskap eller respekt for policy mot mutor och jav eller utnyttjande av
beroendestéllning kan leda till oegentligheter som kan orsaka forvaltningen
ekonomisk skada. Avsaknad av forutséttningar for att hantera oegentligheter, och
diarmed ocksa risken for fortroendeskada. Fortroendeskadligt &ven vid sméa belopp.

Existerande kontrollaktiviteter

Utbildning vid nyanstéllning

Ekonomiavdelningen kontrollerar specifika konton regelbundet
Styrande dokument om jév, bisyssla, inkdp och upphandling mm
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Atgard

Atgardsbeskrivning

Kommentar vid senaste
uppfoljning

() Pagaende

Ta fram en handlingsplan
utifran revisionens
granskning 2021

Slutdatum
2023-12-10

Systematiken i det
forebyggande arbetet
behover forbattras, riktlinjer
behdver uppdateras och
uppfdljningen och
kontrollen behéver starkas.
De 6vergripande rutinerna
finns, men det finns ett
behov av att integrera dem
i verksamheten.

Internkontrollsamordnaren
har fort samtal med
avdelningschefer under
aret om processer som ar
sarbara vad galler
forekomst av
oegentligheter.

Atgarder som lyfts i den
samlade riskbilden
avseende det
férebyggande arbetet mot
oegentligheter, ar att
forvaltningen ska se Gver
de styrande dokument och
egenkontroller som finns
idag. Av tidigare
internkontrollplaner
framgar att det ska
genomféras en
kartlaggning av vilka
verksamheter som kan
utsattas for férskingring
eller utnyttjande av
beroendestallning. Vidare
ska egenkontroller tas fram
for kansliga processer.

Ingen specifik kartlaggning
avseende forekomsten av
oegentligheter har
genomforts. Av
granskningen framgar dock
att de omraden som
beddms medféra hogre
risk ar anlitande av externa
utforare.

Forvaltningen har arbetat
med risker kring
oegentligheter men inte sa
strukturerat som behovet har
visat. Kartldggning kring
kansliga processer har gjorts i
vissa delar av verksamheten
men saknas i stort.

Kvarstar 2024.

v Avslutad

Dialog om risk for
oegentligheter pa
avdelningsniva

Slutdatum
2023-10-09

Identifiera vilka risker for
oegentligheter som finns i
verksamheten och var. Hur
arbetar ni med detta hos
er? Kanner dina
medarbetare till stadens
och férvaltningens rutiner?

Dialog har skett mellan AC
och internkontrollsamordnare
dér risken har tagits upp i
forhallande till verksamhetens
processer.
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Hantera

Riskbeskrivning

2.1.4 Bristande riskhantering och kontroll

Risk att forvaltningens arbete med riskhantering och intern kontroll inte &r
tillrackligt effektivt och att verksamheten missar viktiga avvikelser.

Konsekvensbeskrivning

Dalig intern kontroll och styrning kan leda till att vi missar viktiga avvikelser och

andra indikationer pa att négot &r fel i vara processer.

Existerande kontrollaktiviteter
Planering och uppf6ljning enligt stadens riktlinjer
Internkontrollplan och samlad riskbild

Delegationsordningen
Styrande dokument

Framtagande av
riskanalys infor
verksamhetsplanering
2024, samtliga AC och
EC

Slutdatum
2023-12-31

verksamhetsstyrning
behover férvaltningen
arbeta mer med
riskanalyser, for att
férebygga, minska eller
kanske helt eliminera
risker.

Atgard Atgéardsbeskrivning Kommentar vid senaste
uppfoljning
v Avslutad For en effektiv 2023-10-12

PU: Under oktober
inventeras risker inom
PU:s verksamhet for alla
uppdrag enligt styrmodell.
Planeringen 2024 gors i
november och atgarder tas
fram och aktiviteter laggs
in da.

VHS: Avdelningen har gjort
riskanalyser for de olika
verksamheterna.

PN, LN och Avfall har gjort
varsin riskanalys ihop med
internkontrollsamordnare.

HR har arbetat med
riskhantering och kontroll
under aret. Nagra ggr per
ar samlas avdelningen for
att arbeta med specifika
risker. Avdelningen har en
egenkontrollplan.

EK har en nagot kortfattad
egenkontrollplan med
nagra kontroller som man
genomfér I16pande.

Kundnéra tjanster har gjort
en riskanalys och har tagit
fram en egenkontrollplan
med diverse atgarder och
kontroller. KT ar den
avdelning som har kommit
langst i arbetet med
riskhantering.
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Hantera

Riskbeskrivning

2.1.5 Bristande ekonomisk prognossakerhet

Stadsrevisionen rekommenderar ndamnden att genomfora atgarder for att forbattra

prognossékerheten.

Konsekvensbeskrivning

Osikerhet 1 prognoser kan leda till ekonomiska problem.

Anstallning av
investeringscontroller

investeringsprognoser sa
har forvaltningen starkt
upp med en
investeringscontroller som
bland annat kommer

Atgard Atgéardsbeskrivning Kommentar vid senaste
uppfoljning
v Avslutad Nar det galler 2023-10-12

Anstalining genomford.

Avstiamning mellan

forbattrade
driftsprognoser

Slutdatum
2023-12-31

controllers och chefer for

driftsprognoser genomfors
regelbundet avstamningar
mellan controllers och
chefer. Avvikelser fangas
upp i denna process.

gé;t;?tzu; arbeta me_.d férbattrad
prognossakerhet.
v Avslutad Betraffande férbattrade 2023-10-12

Avstamning mellan
controllers och chefer gors
I6pande, tex vid
delarsrapportering.

() Pagaende

Nytt
kundfaktureringssystem

Slutdatum
2023-12-31

Under 2023 infors ett nytt
kundfaktureringssystem
som kommer méjliggéra
battre intdktsprognoser.

2023-10-12

Avser inférandet av BFUS.
Fran 31 augusti till 25
september gors alla de
aktiviteter i projektet som
kravs for att
verksamhetens produktion
ska ske fullt ut i BFUS. Vi
ska till exempel verifiera
och flytta all data fran de
tre gamla systemen till
BFUS.

Foérhoppningen &r att
mycket kommer att bl
battre for medarbetarna, till
exempel sa samlas all
kund och
tjansteinformation i ett
system. Det kommer att
spara tid i
arendehanteringen,
minska risken for fel och
skapa mindre
dubbelarbete.
Matarservice far en app i
mobilen istallet for vara
gamla handdatorer.

Vissa sidoordnade tjanster
som standror och
sprinklerhantering kommer

Samlad riskbild och intern kontrollplan 2023 - Uppf6ljning av atgarder och
kontrollaktiviteter

9 (22)



2.2

2.21

Atgard

Atgardsbeskrivning

Kommentar vid senaste
uppfoljning

inga i den stora
fakturakoérningen, vilket
forenklar och effektiviserar.
Processen for agarbyten
kommer bli enklare och vi
kommer fa battre
mojligheter till uppféljning
och analys.

Kvarstar 2024.

(> Pagaende

Ny ekonomimodell

Slutdatum
2023-12-31

Forvaltningen kommer
under 2023 starta ett
Oversynsarbete kring
ekonomimodell mm som i
férlangningen kommer
innebara forbattringar i
uppfdljningsprocessen.

2023-10-12

Projektet I6per pa enligt
plan. Forstudie levereras i
november. Kvarstar 2024.

Riskomrade: Grunduppdrag

Risk att ansvaret for insamling av forpackningar samt
obligatorisk matavfallsinsamling ej ar omhandertaget till 1

jan 2024.

Hantera

Riskbeskrivning

Fran 1 jan 2024 tar forvaltningen 6ver ansvaret for befintlig insamling av
forpackningar fran hushall, fastighetsniira och pA AVS:er. Fran 1 jan 2024 infors

dven krav pé obligatorisk matavfallsinsamling i svensk lagstiftning. Forvaltningen

infor obligatoriet for flerbostadshus och verksamheter och behdver fa dispens for
villahushall. Tva stora fordndringar som maste omhéndertas pé kort tid.

Risk att forvaltningen inte klarar av den stora och relativt snabba omstillningen
som krévs, bade vad géller personal och ekonomi. Risk att det nya uppdraget inte
kommer att kunna utforas i tid. Risk att det nya uppdraget kommer att vara
kostsamt och att andra delar av avfallsverksamheten far st tillbaka.

Konsekvensbeskrivning

Brister i utférande och service och ej uppfyllnad av lagstiftning. Hogre oplanerade

kostnader som gor att andra avfallsverksamheter far sta tillbaka.

Existerande kontrollaktiviteter

Delars-/Arsrapporter

Atgard

Atgardsbeskrivning

Kommentar vid senaste
uppfoljning

v Avslutad

Utredning och
inféorandeplan

Utredning har genomforts
och alternativ fér hantering
av AvS:er och
flerbostadshus ar
framtagen.

Férvaltningen har utrett
olika alternativ till karl for
insamling av
forpackningar. De har
ocksa utrett kostnader for
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Atgard

Atgardsbeskrivning

Kommentar vid senaste
uppféljning

Slutdatum
2024-01-31

Upphandling av drift av
AVS:er kommer ske under
varen.

Auktorisation av
nuvarande entreprendrer
kommer ske hosten 2023.
Projekt for att se till att
samtliga flerbostadshus
och verksamheter har
matavfallstjanst
genomfoérs 2023.
Samverkan med befintliga
entreprendrer for att sékra
tillgang pa karl, sopbilar m
m.

Dispens for villor kommer
sokas.

olika sorters karl,
hamtfrekvenser, hur
differensen mellan de
pengar som
Naturvardsverket kommer
att betala ut for ersattning
och den faktiska
kostnaden ska hanteras
mm. |
verksamhetsnomineringen
for 2024 beslutade KVN
att anta det alternativ som
férvaltningen foreslog,
med en 6kning av taxan
med 5,5-7,5%.
Forvaltningens mal ar att
klara av att uppratthalla
verksamheten samtidigt
som detta nya krav ska
uppfyllas.
Dispensansdkan om delar
av insamling av matavfall
skickad till
Naturvardsverket KVN
2023-05-16 § 96, dnr
0363/23 Ansokan om
dispens for biologiskt
avfall

En inférandeplan pa
Overgripande niva ar klar
och inskickad till
Naturvardsverket,dnr
0783/23 Rapportering till
Naturvardsverket,
fastighetsnara insamling
(FNI) NV 23-032920.

Utredning (Rapport
befintlig
férpackningsinsamling)
och ndmndbeslut, KVN
2023-02-09 § 29, dnr
0965/22, systemval for
AVS och flerbostadshus,
om upphandling av
stadning, insamling och
omlastning, att anvanda
auktorisationssystem,
anskaffa behallare mm.
KVN 2023-05-16 § 101
namndbeslut om
systemval for villor samt
plan for inférande.

Namndbeslut 2023-04-25
§ 76 dnr 0138/23, om
verksamhetsnomineringar
2024 KVN.
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2.2.2

Risk att material inte kan levereras eller att priserna okar
markant

Hantera

Riskbeskrivning

Risk att oroligt sdkerhetsldge, inflation och osékra leveranser ger storningar i
leveranskedjor och konkurrens om material eller/h6jda priser. Risk att kemikalier,
ror, ledningsmaterial och sa vidare inte kan levereras eller att priserna 6kar markant
pa grund av brist hos leverantdrer.

Risk att omvarldsforhéllanden paverkar avfallsverksamheten med i viss man
paverkade leveranskedjor avseende kérl, pasar och reservdelar men till storst del
Okande driftkostnader, framfor allt hojda brénslepriser.

Konsekvensbeskrivning

Bristande drift och underhall inom bade VA och avfall. Om material inte levereras,
tex kemikalier, kan det leda till att dricksvatten inte kan renas korrekt. Om
avfallskarl inte levereras kan avfall inte samlas in korrekt. Investeringsprojekt och
mojligheten att genomfora dem paverkas av materialbrist, t.ex. tidsforskjutningar,
Okade kostnader, paverkad kvalitets- och miljoniva. Se dven konsekvenser i risken
nedan om formaga att genomfora projekt.

Brist p& material som i sin tur leder till 6kade kostnader kommer paverka utfallet

negativt. Svart att prognostisera.

Okad lagerhallning

lagerhallning och foljer
vaksamt forandringar i
leveransmojligheter. Vi ser
aven over anlaggningar

Atgard Atgardsbeskrivning Kommentar vid senaste
uppféljning
v Avslutad Vi har okat var 2023-10-12

Fdrstarkning har gjorts
avseende lagerhalining

for eventuell utokad
lagerhallning

Slutdatum
2023-12-31

kvar avseende att
kartlagga kritiska delar for
eventuell utdkad
lagerhallning.

Slutdatum " men utifran férandrad

2023-12-31 och kritiska delar som omvarld behdver arbetet
eventuellt bor finnas i lager  forisitia att anpassas
men som inte finns idag. ytterligare.

v Avslutad Fortsatt bevakning av 2023-10-12
eventuella forandringar

Kartlagga kritiska delar géller. Vi har en del arbete PN: Andrat

bestallningsnivaer for
kritiska produkter,
reservdelar osv. Storre
lager.

LN:En kritikalitetsanalys for
bade anlaggningar och
ledningar skall ligga till
grund for lagerhallning av
kritiska delar. En sadan
har delvis genomforts for
anlaggningar medan
ledningsnatet kvarstar. Det
ar ett komplext och
omfattande arbete som
kommer att ta lang tid.

Samlad riskbild och intern kontrollplan 2023 - Uppf6ljning av atgarder och

kontrollaktiviteter

12 (22)



2.2.3 Risk att forvaltningen saknar formaga att genomfoéra de

budgeterade investerings- och reinvesteringsprojekt.

N Hantera

Riskbeskrivning

Denna risk kan uppsta pa grund av brist pa bemanning med fackkompetens, brist
pa entreprendrer och material samt tidsforskjutna detaljplaner.

Konsekvensbeskrivning

Mal i de langsiktiga planerna uppnas inte. Konsekvenser ér fortsatt bristande
leveranssdkerhet, 6kat lackage av dricksvatten, langre tid innan vi uppnér
miljokvalitetsnormerna och péverkan pé badvattenkvaliteten i Goteborg.

Stora kostnader som inte har budgeterats. Behov av omstéllning av personal och

andra resurser.

Forbéttrad organisation
och arbetssatt samt
personalforstarkning

Slutdatum
2023-12-31

signaler pa att avvikelse
mot plan kan uppsta
forstarks genom ny
organisation, nya
arbetssatt,
personalférstarkning pa
frdmst PU men &ven LN
och PN samt EK.

Atgard Atgéardsbeskrivning Kommentar vid senaste
uppfoljning
v Avslutad Férmagan att fanga upp 2023-10-12

PU: Implementering av
férbattrad organisation
pagar enligt plan, dvs
renodlat projektdrivande
och planerande enheter.
Utveckling av arbetssatt
har paborjats tex genom
totalentreprenader,
entreprendrer som skoter
inkopplingar,
projektpaketering har
forbattrats, mfl atgarder.
Personalforstarkning pagar
men ar ngt férsenad enligt
plan. Vi har nya EC pa
plats som ger en 6kad
férmaga att 6ka
rekrytering.

PN: Organisatoriska
férandringar for att bland
annat kunna matcha
projektverksamheten
battre.

2.2.4 Bristfallig kontroll over kostnader for avloppsrening pga

otydlig organisation kring huvudmannaskap

Hantera

Riskbeskrivning

Risk att nimnden inte har tillrdcklig insyn i va-verksamheten som utf6rs av annan

part.

Risk att kontroll av externa utforare av kommunal verksamhet inom

avloppsavdelning inte utfors.
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Kretslopp och vattenndmnden &r stadens bestéllare for kommunfullméktiges
direkttilldelade uppdrag hos Gryaab, och ska ange kraven for leverantdrer inom
vatten-, avloppsomrédet och direkttilldela eller upphandla sddana tjénster nér detta
ar aktuellt. Avseende uppdraget att utgora stadens bestéllare for direkttilldelade
uppdrag hos Gryaab framgar av revisionsgranskningen 2022 att Kretslopp och
vattens roll i praktiken &r att samverka med Gryaab om verksamheten och att det
inte dr en regelrétt bestdllarroll.

Ansvarsfordelningen avseende huvudmannaskapet och bestéllarrollen for va-
verksamheten i staden som det uttrycks i reglemente och dvriga styrdokument ar
otydlig och Gverlappande. Lagen om allméinna vattentjdnster, som ar en speciallag,
har inte beaktats tillrackligt vid organisationen av va-verksamheten och i de
styrande dokumenten.

Det sker en omfattande samverkan och samarbete mellan nimndens och Gryaabs
verksamheter. Samtidigt beddomer vi att den otydliga ansvarsfordelningen i staden
paverkar kretslopp och vattenndmndens mojlighet att utéva huvudmannaskapet och
bestéllarrollen.

Stadsrevisionen rekommenderar ndmnden att uppméarksamma kommunstyrelsen pa
den otydliga ansvarsfordelningen for VA-verksamheten.

Revisionen beddmde att systemet for styrning och uppfoljning avseende uppdraget
som huvudman och bestéllare av avloppshanteringen inte ar tillrackligt. Kretslopp
och vattenndmnden har rollen som bestéllare till Gryaab, men inget avtal, kravbild
eller tilldelningsbeslut finns att utgé ifran. Det finns inte heller ndgot formellt
forum f6r kretslopp och vattenndmnden att utéva huvudmannaskapet och
bestillarrollen.

Vi bedomer att nimnden som bestillare behover ta fram och dokumentera de krav
som ndmnden har pé avloppsreningen och ordna ett ramverk for styrning och
uppfdljning av uppdraget.

Stadsrevisionen rekommenderar ndmnden att upprétta ett system for styrning,
uppfoljning och kontroll avseende avloppshanteringen som omfattar kraven pa
leverantorens tjdnster samt har sin utgangspunkt i lagen om allménna
vattentjénster.

Konsekvensbeskrivning

Utebliven eller missvisande kontroll av externa utforare av kommunal verksamhet
inom avloppsrening kan leda till felaktiga prognoser for kostnader och i
forldngningen drabba enskild i form av hdga taxor.

Existerande kontrollaktiviteter
Dialog kring ekonomi och planering.

Atgard Atgéardsbeskrivning Kommentar vid senaste
uppfoljning
Pagaende med Ha en dialog med Gryaab 2023-09-21

avvikelse och kommunstyrelsen

Dokumentera och avtala
kring uppdraget extern
utforare inom

kring huvudmannaskapet
och organisering kring
avloppsrening.

Samsyn saknas avseende
behov av avtal och
ansvarsfragor. Dialog
pagar.
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2.3

2.31

Atgard

Atgardsbeskrivning

Kommentar vid senaste
uppféljning

avloppshantering.

Slutdatum
2023-11-30

Riskomrade: Utvecklingsarbete

Bristande kompetensforsorjning pa lang sikt

N Hantera

Riskbeskrivning

Risk att forvaltningen inte ser tillrickligt langsiktigt pd kompetensforsorjningen
och att det blir allt svérare att rekrytera personal med ritt kompetens.

Konsekvensbeskrivning

Svart att rekrytera personal med rétt kompetens. Vi far anlita konsulter i allt hogre

grad och har inte kompetensen in-house.

som stracker sig 3-5 ar
framat

Slutdatum
2023-12-31

personalférsorjningsplaner

analys av nuvarande
personella resurser,
historik och féréandringar i
kommande uppdrag, for
planperioden.
Férvaltningen har
fortydligat
grunduppdraget och
ansvarsfordelningen i en
ny styrmodell.
Sammantaget visar
planerna att forvaltningen
har ett fortsatt behov av
att anstalla fler VA-
ingenjorer, men aven
elektriker och rorlaggare.

Atgard Atgéardsbeskrivning Kommentar vid senaste
uppfoljning
0 Pagaende Enhetschefer uppdaterar 2023-10-12
planerna tva ganger per
Avdelningsvisa ar. Planerna bygger pa PU:

personalférsdrjningsplan
finns, delvis uppfylld for
aret, viss forsening i
rekryteringstakt. Fokus pa
kompetensférsorjning
utifran styrmodellens
uppdrag.

KT: Vi behéver arbeta
med angreppsatt och
metod som ska anvandas.
Viktigt i
verksamhetsplanering
2024.

PN: Har
personalférsérjningsplan
men haller ocksa pa med
stort arbete att bygga
kompetens osv. Kraver
resurser fran hela
forvaltningen.

Avfall: Plan for
personalbehov fram till
2026 Klar.

VHS: VHS &r en ny
avdelning och forsta
underlaget for en
personalforsérjningsplan
levererades 3023-09-15.

EK: Ek har en plan,
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24

241

Atgard Atgardsbeskrivning Kommentar vid senaste
uppféljning

kommer att behdva
anstalla. Driva projektet ny
ekonomimodell behdver
extra resurs tex.

Riskomrade: Stodprocesser - ratt
forutsattningar for genomforande

Risk att forvaltningen inte har ratt/tiliracklig kompetens for
att genomfodra sina uppdrag

Hantera

Riskbeskrivning

Svart att rekrytera, behalla och utveckla personal/nyckelkompetens.

De senaste &ren har det varit en utmaning att personal- och kompetensforsorja
forvaltningen dé det rader brist pa vissa yrkeskategorier och kompetens.
Rekrytering ar ett fortsatt prioriterat omrade de kommande aren eftersom
forvaltningen kommer att behova anstélla fler for att kunna losa sitt uppdrag.
Det krévs stora insatser med introduktion av nya medarbetare.

Konsekvensbeskrivning
Forvaltningen kan fa svért att bemanna nyckelroller, vilket kan paverka viktiga
processer och dven arbetsmiljon negativt.

Risk att forvaltningen anstéller personal med fel kompetens i forhallande till behov.

Forvaltningen har svért att behalla personer med nyckelkompetens.

Existerande kontrollaktiviteter
Personalforsorjningsplan/handlingsplan for att attrahera ny personal med rétt
kompetens samt behélla befintlig personal.

Atgard Atgardsbeskrivning Kommentar vid
senaste uppfoéljning
(> Pagaende Hur ska férvaltningen Forvaltningen har tagit fram
attrahera och sedan en
Ta fram och genomfor en behéalla personal med ratt  kompetensforsorjningsplan
kompetensforsérjningsplan  kompetens? som man foljer. Arbetet
pagar I6pande.
Slutdatum Ta fram och genomfér en
2023-09-29 kompetensférsorjningsplan

for att identifiera
eventuella kompetensgap
pa bade kort och lang sikt,
samt

foresla atgarder for att
tappa till gapet. Det kan
innebara saval
kompetensutveckling av
befintlig personal som
nyrekryteringar.
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2.4.2

Atgard Atgardsbeskrivning Kommentar vid
senaste uppfoéljning

Syftet ar att sakerstélla att
behovet av
specialistkompetens
tillgodoses.

Bristande foljsamhet mot GDPR och hantering av
personuppgifter.

Riskbeskrivning

Risk att géllande lagstiftning inte efterfoljs pa grund av brist pa kunskap eller
respekt hos medarbetare. Oklara rutiner och ansvarsférdelning dkar risken att
personuppgifter hanteras pa fel sitt, till men for enskild och forvaltningen.

Risk att forvaltningen inte har identifierat eller registrerat personuppgiftsbitraden i
personuppgiftsregistret.

Man har endast tecknat personuppgiftsbitrddesavtal med 50% av anlitade bitrdden.
Risk att personuppgiftsbehandlingar inte finns i personuppgiftsregistret (75 %
enligt Arsrapport for dataskyddsarbetet 2021)

Det finns brister som behdver atgardas framfor allt nar det giller avsaknaden av
rutiner for att vid anlitandet av ny leverantor avgora huruvida en bitrddessituation
uppstar, for att genomfora kontinuerliga efterlevnadskontroller samt for att bedoma
om &verenskommelser/avtal om gemensamt/delat personuppgiftsansvar behdver
tecknas. Verksamheten rekommenderas att ta fram saddana rutiner.

Konsekvensbeskrivning

Det kan bli stora konsekvenser for enskild om uppgifter kommer i ordtta hander.
Om forvaltningen inte har kontroll dver vilka personuppgifter som leverantorer
eller andra samarbetspartners hanterar for oss kan vi inte heller ha kontroll dver
personuppgiftsincidenter osv. Personuppgifter kanske inte hanteras pa ritt sitt av
vara affarspartners, vilket kan leda till problem for bade forvaltningen och for
enskild.

Forvaltningen har inte kontroll pa de personuppgifter man behandlar vilket strider
mot dataskyddslagen, med ekonomisk och legal skada som mgjlig konsekvens.

Existerande kontrollaktiviteter
Efterkontroller att uppgifter inte hanteras/forvaras pa fel sétt.
Rutiner for att teckna PUBA med leverantorer.

Atgard Atgardsbeskrivning Kommentar vid senaste
uppfoljning

“= Ej pabérjad Ta fram och genomfor ett

utbildningsprogram for
Utbildningsprogram medarbetarg som hanterar
GDPR och personuppgifter.

. . Utbildning kring
personuppgiftsbehandling personuppgiftsbehandling

och vikten av att teckna

Slutdatum PUBA.

2023-09-29

“= Ej paborjad Rutiner kring niar PUBA
ska tecknas, hur det ska
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Atgard Atgardsbeskrivning

Kommentar vid senaste
uppfoljning

foljas upp for att se om

leverantéren foljer det, hur
Rutiner kring behovet och  det ska avslutas mm.
hantering av

personbitradesavtal

Slutdatum
2023-06-12

digitala verktyg

Hantera

Riskbeskrivning

2.4.3 Brister i personuppgiftsbehandling i nya IT-system och

Risk att dataskyddsarbetet inte tas med i berdkningen vid inférande och

upphandling av nya IT-system.

Risk att konsekvensbedémningar inte gors vid behandling av personuppgifter och

att det saknas en handlingsplan och rutiner for arbetet.

Konsekvensbeskrivning

Att personuppgifter behandlas felaktigt for att man inte har gjort en korrekt
konsekvensbeddmning. Personuppgiftsbehandlingar tas inte med i avtal om nya IT-
system och ddarmed finns det inget sétt att styra leverantérens hantering av
personuppgifterna, vilket kan leda till men for bade enskild och forvaltningen.

Ta fram dokumenterad ar med i processen.

anskaffningsprocess for att
sdkerstilla foljsamhet mot
GDPR, inklusive styrande
dokument och
avvikelsehantering

Slutdatum
2023-12-31

arkivarie/dataskyddskontakt

Atgard Atgardsbeskrivning Kommentar vid
senaste uppféljning
“* Ej paborjad Sakerstall att 2023-09-22

Finns flera viktiga
erfarenheter fran
inférandet av BFUS.
Atgard lyfts in i 2024.

“* Ej paborjad

Genomfor kartlaggning over
IT-system och digitala
verktyg som anvinds for att
se vilka behov av
konsekvensbedémningar
som saknas

2023-09-22

Finns flera viktiga
erfarenheter fran
inférandet av BFUS.
Atgard lyfts in i 2024.

Slutdatum

2023-12-31

© pagaende 2023-09-21
KT: Galler AMI
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244

Atgard

Atgardsbeskrivning

Kommentar vid
senaste uppféljning

Kontrollera

saknade

och ta fram en
handlingsplan.

Slutdatum
2023-12-31

personuppgiftsbehandlingar
mot hoga risker. Identifiera

konsekvensbedémningar

(Automatisk insamling
av matvarden, VA).
Saknas for Ge service
till kund och brukare
och medborgare. Tas
med till 2024.

Risk att myndighetsbeslut beviljas pa felaktig grund

Hantera

Riskbeskrivning

Risk att forvaltningens myndighetsutévning och handldggning av drenden brister
och att medarbetare inte kénner till sitt uppdrag som kommunal tjdnsteman. Risk

att beslut inte 4r dokumenterade eller fattas pa rétt sétt enligt de lagar som styr var
verksamhet. Handldggningen gér inte att folja eller kontrollera om dokumentation

saknas. Risk att vi inte foljer de lagar som styr var verksamhet.

Konsekvensbeskrivning

Enskild kan lida skada vid felaktig handlédggning. Bristande rattssékerhet.
Att forvaltningen och enskilda lider ekonomisk skada.
Att fortroendet for forvaltningen skadas.

Existerande kontrollaktiviteter
Manuella avstamningar gors for vissa processer.
Styrande dokument finns for en del av processer.

Processkartlaggning av
forvaltningens
myndighetsutévning

Slutdatum
2023-03-31

ansvarig processagare och
processledare. Goér en
processkartldggning kring
vilken myndighetsutévning
och handlaggning som
sker och enligt vilka lagar.

Atgard Atgardsbeskrivning Kommentar vid senaste
uppféljning
v Avslutad Aktualisera processer med 2023-04-04

Kartlaggning ar utford.
Anvisning finns under
utarbetande i vhb.

(> Pagaende

Ta fram och
implementera styrande
dokument inklusive
avvikelsehantering

Slutdatum
2023-09-15

Dokumenterade rutiner
kring den
myndighetsutévning och
handlaggning som sker pa
férvaltningen ska finnas
och vara kand av
medarbetarna.

2023-10-12

Tas med till 2024
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2.4.5 Brister i dokumentation av upphandlingar

Hantera

Riskbeskrivning

Risk att upphandlingar inte dokumenteras pa ratt sitt enligt lagkrav och
forvaltningens styrande dokument. Bristande dokumentation férsvarar uppfoljning.
Risk att handlingar forsvinner eller ldamnas ut pa fel sétt.

Risk att den egenkontroll som ska goras av upphandlingar inte gors alt brister.

Konsekvensbeskrivning
Forvaltningen kan lida ekonomisk skada om handlingar saknas och upphandlingen
inte kan foljas upp. Fortroendet for forvaltningen kan skadas.

Existerande kontrollaktiviteter
Stickprov av upphandlingar 10 st/avd per ar.

Atgard Atgardsbeskrivning Kommentar vid senaste
uppfoljning

v Avslutad Se fragestallningar och 2023-09-21

vad som bor kontrolleras.

Lapande kontroller av Se blngat dokument for PUP (Projekt och

dokumentationen kring mall. utveckling, Portfoljkontor)

upphandlingar gor ett kontrollprogram och
kontroll under hosten

Slutdatum 2023.

2023-09-22

2.4.6 Brister kring direktupphandlingar

Hantera

Riskbeskrivning

Risk att direktupphandlingar sker trots att beloppsgransen har dverskridits.
Bristfillig dokumentation och rapportering till inkdpssamordnare gor uppfoljning
svar. Forvaltningen kan komma att anvanda leverantorer som inte ar godkénna.

Konsekvensbeskrivning

Om direktupphandlingar gors pa ett felaktigt sétt kan forvaltningen lida bade
fortroende- och ekonomisk skada.

Niér rapportering inte sker till inkdpssamordnare gar det inte att folja upp belopp,
forfarande, leverantorer osv.

Existerande kontrollaktiviteter
Direktupphandlingar ska rapporteras till inkdpssamordnare. Inkdpssamordnare gor
regelbundna kontroller av inkop.

Atgard Atgéardsbeskrivning Kommentar vid senaste
uppfoljning
Pagaende med For att fa bukt med 2023-10-12
avvikelse felaktigheter, bland annat
anvandning av fel mallar i
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Atgard

Atgardsbeskrivning

Kommentar vid senaste
uppfoljning

Riktade utbildningar till
medarbetare vid behov

Slutdatum
2023-12-31

Proceedo, haller
inkdpssamordnare riktade
utbildningar.

Forvaltningen har fortsatt
fér manga anvandare i e-
handelssystemet for att
kunna sakerstalla god
kvalitet i de operativa
inkdpen. Detta beror
framst pa att
grundbehdrigheten inte ar
skalbar. Saledes gar det €j
att ge behdrighet endast
fér granskning av fakturor
utan inkdpsbehdrighet
kommer med automatik i
grundbehdrigheten.

v Avslutad

Proceedo maste ga en
utbildning

Slutdatum
2023-12-31

Alla som har behorighet i

Kontrollera att alla som har
behorighet i Proceedo har
gatt utbildningen. De som
inte har gatt utbildningen
boér inte langre ha kvar sin
behorighet.

2023-10-12

Alla nya anvandare gar
igenom tva obligatoriska
utbildningar och en
sarskild utbildning med
inkdpssamordnare innan
behorighet utfardas.

2.4.7 Bristande kontinuitetsplanering IT-system

2.4.8

Riskbeskrivning

Risk att tekniska system inte fungerar och att kontinuitetsplaner saknas. Risk att

driftproblem i forvaltningsspecifika IT-system hindrar verksamheten att genomfora

sina uppdrag.

Konsekvensbeskrivning
Stora konsekvenser for dricksvattenproduktion och -distribution samt avledning av

spillvatten.

Existerande kontrollaktiviteter
Kontinuitetsplaner finns for vissa system men inte for alla

Brister i sakerhetsloggning i IT-system

Hantera

Riskbeskrivning

Risk att loggning inte sker pa ritt sétt och inte hanteras utifran behov och relevans.

Konsekvensbeskrivning

Konsekvens att man inte kan folja upp sdkerhetssystem eller sdkerstélla att de
fungerar som de ska om loggningen inte sparas eller hanteras ritt.
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Atgard

Atgéardsbeskrivning

Kommentar vid senaste
uppféljning

(> Pagaende

Utveckla och sakerstilla
behorighetshantering i
samband med inforande
av nya system

Slutdatum
2023-12-31

KT: Utveckla och
sakerstalla
behodrighetshantering i
samband med inférandev
nya system. Pagar.

2023-10-27

Tas med till 2024.
Paborjat.
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